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Declaratie privind drepturile de autor

© 2024 Shenzhen Tenda Technology Co., Ltd. Toate drepturile rezervate.

Tenda Este o marca comerciald inregistratd, detinutd legal de Shenzhen Tenda Technology Co.,
Ltd. Alte marci si nume de produse mentionate aici sunt marci comerciale sau marci comerciale
inregistrate ale detinatorilor respectivi. Drepturile de autor ale intregului produs, inclusiv
accesoriile si software-ul acestuia, apartin Shenzhen Tenda Technology Co., Ltd. Nicio parte a
acestei publicatii nu poate fi reprodusa, transmisa, transcrisa, stocata intr-un sistem de recuperare
sau tradusa n nicio limba, sub nicio forma sau prin niciun mijloc, fara permisiunea prealabila scrisa
a Shenzhen Tenda Technology Co., Ltd.

Declinare a responsabilitatii

Imaginile si specificatiile produsului prezentate aici sunt doar pentru referinta. Pentru a imbunatati
designul intern, functionalitatea operationala si/sau fiabilitatea, Tenda isi rezerva dreptul de a
modifica produsele fara a notifica in prealabil nicio persoana sau organizatie cu privire la aceste
revizuiri sau modificari. Tenda nu isi asuma nicio raspundere pentru eventualele probleme care pot
aparea din utilizarea sau aplicarea produsului descris aici. S-au depus toate eforturile pentru a
asigura acuratetea continutului acestui document, dar toate declaratiile, informatiile si
recomandarile incluse nu constituie o garantie de niciun fel, expresa sau implicita.



Prefata

Va multumim ca ati ales Tenda! Acest ghid este o completare a Ghidului de instalare rapidd. Ghidul
de instalare rapidd ofera instructiuni pentru configurarea rapida a echipamentului si conectarea
acestuia la internet, in timp ce acest ghid contine detalii despre fiecare functie si va explica cum sa
le configurati.

Acest manual va prezinta functiile si carcateristicile echipamentelor Tenda 4G09, 4G07, 4G06,
4G06¢, 4G03. Toate exemplificarile si capturile de ecran din acest manual, daca nu se specifica
altfel, sunt preluate de la echipamentul Tenda 4G09.

Note importante

Acest ghid este doar pentru referinta si nu implica faptul ca produsul accepta toate functiile din
ghid. Functiile acceptate de modele diferite sau versiuni diferite ale aceluiasi model pot diferi.
Interfata web reala prevaleaza. Pentru descrierea meniurilor si optiunilor se folosesc termeniin
romana si engleza.

Functionalitatile, configurarile, informatiile dar si capturile de ecran din acest ghid sunt doar cu
titlu de exemplu. Acestea pot fi diferite de produsele reale pe care le-ati achizitionat, dar nu
afecteaza utilizarea normala.

Acest ghid explica in mare parte functiile din pagina web de gestionare a echipamentului, insa in
unele sectiuni sunt prezentate si functionalitatile aplicatiei Tenda WiFi, de Android si iOS, pentru
gestionarea echipamentului.

Daca functia sau parametrul este afisat cu gri pe interfata de utilizare web a produsului, modelul
produsului nu este acceptat sau nu poate fi modificat.

Elementele tipografice care pot fi gasite in acest document sunt definite dupa cum urmeaza.

Articol Format text, alte simboluri Exemplu
Meniuri in cascada > Nnaviga la Stare > Stare dispozitiv
Parametru si valoare Text aldin Setati Numele utilizatorului la Tom.

Meniuri si optiuni din

. . Text aldin n pagina Politic3, faceti clic pe butonul OK.
interfata de gestionare pag ! ’ P

Variabila Text cursiv Format: XX:XX:XX:XX:XX: XX

Mesaje si alte denumiri ,Ghilimele” Apare mesajul ,,Succes”.



Simbolurile care pot fi gasite in acest document sunt definite dupa cum urmeaza.
Simbol Sens

Nota: Acest format este folosit pentru a evidentia informatii importante sau de interes special.
D/NOTE Ignorarea acestui tip de notapoate duce la configuratii ineficiente, pierderi de date sau
deteriorarea dispozitivului.

Q Sfat: Acest format este folosit pentru a evidentia o proceduracare va economisi timp sau
¥ TIP resurse.

Pentru mai multe documente

Daca doriti sa obtineti mai multe documente ale dispozitivului, accesati
https://www.tendacn.com/ro si cautati modelul de produs corespunzator apoi accesati sectiunile
Specificatii, Descarcari, Resurse si Video.

Suport tehnic

Contactati-ne daca aveti nevoie de mai mult ajutor. Vom fi bucurosi sa va ajutam cat mai curand
posibil.

Adresa de e-mail: support.romania@tenda.cn

Site: https://www.tendacn.com/ro

Istoria reviziilor

Tenda cauta in mod constant modalitati de a-si imbunatati produsele si documentatia. Urmatorul
tabel indica orice modificari care ar fi putut fi facute de la lansarea manualului.

Versiune Data Note

V1.0 2024.11.03 Prima publicare
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il Prezentare generala
echipament

1.1 Indicatori LED

Indicatorii LED pot varia in functie de modelele de dispozitiv. Va rugdm sa consultati specificatiile
tehnice pentru produsul pe care I-ati achizitionat.

4G09 este folosit pentru ilustrare.

Indicator Stare Descriere
) Aprins continuu Echipamentul este pornit.

Alimentare
Oprit Echipamentul este oprit.
Aprins continuu Ruterul este conectat la internet.

Internet
Oprit Ruterul nu reuseste sa se conecteze la internet.
Aprins continuu Reteaua Wi-Fi a ruterului este activata.

Wi-Fi Clipeste Ruterul efectueaza negocieri WPS.
Oprit Reteaua Wi-Fi este dezactivata.



Indicator Stare Descriere

Cel putin un dispozitiv este conectat la porturile RJ-45

Aprins contin i
prins continuu Ethernet de pe echipament.

Porturi RJ-45

Ethernet
Oprit Niciun dispozitiv conectat la porturile Ethernet.
3 bare Semnal excelent.

Nivel semnal

conectare la 2 bare Semnal bun.

retelele mobile . -

4G/3G 1 bara Semnal suficient.
Oprit Fara semnal de la retelele mobile.

1.2 Porturi, conectori si butoane

Porturile si butoanele pot varia in functie de modelele de dispozitiv. Va rugam sa consultati
specificatiile tehnice pentru produsul pe care I-ati achizitionat.

4G06 este folosit pentru ilustrare aici.

Conectori SMA
pentru antene

) ®©

ON/OFF W R

> W

Port/Buton Descriere

Buton de pornire/oprire alimentare.
ON/OFF
Este folosit pentru a porni sau opri echipamentul Tenda.



Port/Buton

PWR

RST/WPS

WAN/LAN

LAN

TEL

Conectori SMA pentru
antenele de conectare

la retelele celulare

SIM

Descriere

Mufa de alimentare curent continuu.

Se conecteaza adaptorul de curent alternativ in curent continuu inclus an pachet.

Serveste atat ca buton de resetare, cat si ca buton WPS.

- Resetare: Cand ruterul functioneaza corect, tineti apasat butonul timp de
aproximativ 8 secunde si eliberati-l cand toate indicatoarele se sting si apoi
se aprind. Ruterul este restaurat la setarile din fabrica.

- WPS: Apasati butonul si eliberati-l, indicatorul led (Wi-Fi) va clipi.
Ruterul se pregateste pentru negocierea WPS. Configurati dispozitivele
wireless compatibile cu WPS Th maxim 2 minute pentru a incepe negocierea
WPS cu ruterul.

Este un port RJ-45 Ethernet rapid, care poate servi ca port WAN sau port LAN. in mod
implicit, este un port LAN.

Este un port RJ-45 LAN folosit pentru conectare dispozitive cu fir, cum ar fi un
computer.

Cand functia IPTV este activata, aceasta serveste drept port IPTV pentru a fi conectat
la set-top box.

Port RJ-11 pentru conectarea unui telefon fix. Doar pentru modelul 4G06.

Este folosit pentru conectarea la un telefon fix folosind cablul telefonic inclus pentru
serviciul de voce, prin VoLTE.

QT\P

- Serviciul de voce este disponibil numai cu o carteld SIM introdusa si
serviciul VoLTE. Asigurati-va ca datele mobile sunt activate si ca ruterul
poate accesa internetul inainte de a utiliza serviciul de voce. Asigurati-va ca
furnizorul ofera servicii de voce pentru cartela introdusa.

- Se pot folosi majoritatea telefoanelor fixe care permit conectarea cu un
cablu cu conectori RJ-11. Telefonul trebuie introdus si puteti efectua si
primi apeluri.

- Accesul la internet nu este disponibil atunci cand efectuati apeluri
telefonice prin reteaua 3G.

Cele doua antene detasabile se conecteaza la dispozitiv prin conectori SMA. Modelul
4G03 nu vine cu antene detasabile, are antene interne.

Slotul din partea inferioara a echipamentului unde se introduce cartela SIM format
2FF. In pachet sunt incluse adaptoare pentru nano-SIM si micro-SIM.



1.3 Eticheta

Eticheta de pe echipament arata modelul, puterea de alimentare, adresa URL de acces din reteaua
locald, ID-ul FCC, numele Wi-Fi implicit, cheia (parola) Wi-Fi implicita, identificatorul IMEI, numarul
de serie si adresa MAC a echipamentului Tenda. Urmatoarea figura este doar pentru referinta.

Tenda e Chom
AC1200 Dual-band Wi-Fi 4G+ LTE Router

Model: 4G09 Power: 12V == 1A

Access URL: http://tendawifi.com & R
FCC ID: V7 T4G0o IMEI

. ABS
Wi-Fi Name:

Wi-Fi Key: E Sarial
No.

EE (Y AT D @

FCHICEXEE

Model: specifica modelul ruterului.
Power (Puterea): specifica sursa de alimentare pentru ruter.

Access URL (URL de acces): este adresa URL utilizata pentru a va conecta la interfata de utilizare
web a ruterului.

FCC ID: specifica numarul de identificare al FCC pentru acest echipament. FCC (Federal
Communications Commission) este agentia guvernamentala din SUA care reglementeaza
comunicatiile prin radio, televiziune, satelit, cablu si internet, gestionand spectrul de frecvente si
promovand inovatia si protectia consumatorilor.

Wi-Fi Name (Nume Wi-Fi): specificd numele Wi-Fi implicit al ruterului.
Wi-Fi Key (Cheie Wi-Fi): specifica parola Wi-Fi implicitd a ruterului.
IMEI: este codul unic de identificare pentru acest dispozitiv mobil.

Serial No. (Numar de serie): este necesar daca aveti nevoie de asistenta tehnica pentru a va repara
ruterul.

MAC: specifica adresa MAC a ruterului.



Interfata web gestionare

2.1 Conectare la interfata web de gestionare

1.

3.

Conectati-va smartphone-ul la reteaua Wi-Fi emisa de echipament sau conectati un
computer la un port LAN al ruterului. in mod implicit, porturile etichetate WAN/LAN si LAN
sunt toate porturi de acces din reteaua locald (LAN).

(7 N

ﬁ
Smartphone
oy @ L

e Hl

Computer

=

:_ Cablu Ethernet

Porniti un browser web pe dispozitivul conectat la router si accesati din bara de adrese, nu
campul Cdutare, http://tendawifi.com.

< C @ tendawificom e v 0

Introduceti parola de conectare, daca ati setat una, si faceti clic pe Login (Conectare).

Tenda

Please enter a login password.

Forgot password? -

---Sfarsit


http://tendawifi.com/

QTIF'

Daca pagina de mai sus nu apare, incercati urmatoarele solutii:
—  Asigurati-va ca ruterul este pornit.

—  Asigurati-va ca computerul este conectat la un port LAN al ruterului si configurati computerul
pentru a obtine automat o adresa IP.

—  Restabiliti ruterul |a setarile din fabrica si incercati din nou.

—  Daca v-ati conectat initial prin Wi-Fi, asigurati-va ca telefonul sau laptopul au rdmas conectate la
reteaua Wi-Fi. in unele cazuri, sistemul de operare al dispozitivului client se deconecteaza de la
reteaua Wi-Fi daca aceasta nu are inca acces la internet.

Prima pagina din interfata web de gestionare arata astfel:

Tenda @ Internet Status English ~

& Internet Status

2.4 GHz/5 GHz: Tenda_F5...
@ Internet Setfings o

= Wi-Fi Settings 6

© SMS

@ Guest Network

& Parental Control ( . Online: 1
: : O :

46
& VPN e
Starnat 4G09
4, Advanced Setfings fmemet e
t0.0KB/5 | ¥0.0KBIs 10.136.116.154 v16.03.07.08_multi ([ZY

2.2 Deconectare de la interfata web de gestionare

Daca va conectati la interfata web de gestionare a ruterului si nu efectuati nicio operatiune in
decurs de 5 minute, ruterul va deconecteaza automat. De asemenea, va puteti deconecta facand
clic pe Exit (lesire) din coltul din dreapta sus al paginii web de gestionare.



2.3 Aspect pagina web de gestionare

Interfata web de gestionare a ruterului consta din doua sectiuni, anume, bara de navigatie (1) si
zona de configurare (2). Urmatoarea figura este doar pentru referinta.

Tenda & Internet Status English ~

&& Internet Status e

@& Internet Settings

F Wi-Fi Settings 6

2.4 GHz/5 GHz: Tenda_F5...

SM3

st Network

4G wl

& Parental Control ( 1 @ Online: 1
& VPN —
Internet 4G09
t0.0KB/s | ¥0.0KB/s 10.136.116.154 v16.03.07.08_mutti (FP
SN Nume Descriere
o Bara de navigare Folosit pentru a afisa meniul de functii de pe echipament.
e Zona de configurare  Folosit pentru a modifica sau vizualiza configuratiile echipamentului.




E Stare internet

Acest ghid este doar pentru referinta si nu implica faptul ca produsul accepta toate functiile din ghid.
Functiile acceptate de modele diferite sau versiuni diferite ale aceluiasi model pot diferi. Interfata
web reald prevaleaza. Pentru descrierea meniurilor si optiunilor se folosesc termeni in romana si

engleza.

3.1 Vizualizare stare conexiune la internet

Pentru a accesa pagina, conectati-va la interfata web de gestionare a routerului, si navigati la
Internet Status (Stare Internet).

3.1.1 Conexiune normala

Imaginea de mai jos arata o conexiune reusita la internet prin date mobile, prin reteaua 4G. Este
afisat textul 4G cu 3 bare verzi intre pictograma glob (Internet) si pictograma echipamentului
Tenda.

& Internet Status English ~

3.1.2 Conexiune esuata

Conexiunea a esuat

Cand mesajul "Connection failed (Conexiunea a esuat)” este afisat intre pictograma in forma de
glob (Internet) si cea a ruterului (Model echipament), indica faptul ca conexiunea la internet este
anormala. Urmatoarea figura este doar pentru referinta.



2 Internet Status

Connection failed.

b

n primul rand, Tncercati urméatoarele solutii:

Navigati la Internet Settings (Setari Internet) si asigurati-va ca functiile Mobile Data
(Date mobile) si Data Roaming (Roaming de date) sunt activate, iar optiunea de date
mobile este setata la 4G Preferred (4G prioritar).

Navigati la Internet Settings (Setari Internet) si asigurati-va ca parametrii setarilor
dial-up sunt identificati automat de ruter. Daca nu, verificati daca cartela SIM este
introdusa corect sau consultati Crearea manuala a unui profil APN pentru a accesa
internetul.

Daca cartela SIM este identificata cu succes, dar nu este disponibil acces la internet,
este posibil ca cartela SIM sa fi ramas fara credit. Contactati furnizorul dvs. de servicii
Internet (ISP) pentru asistenta.

Daca problema persista, incercati urmatoarele solutii:

Asigurati-va ca cablul Ethernet este conectat corect.

Asigurati-va ca alegeti tipul de conexiune potrivit. Daca nu sunteti sigur(a), contactati
ISP-ul dvs. cu privire la tipul de conexiune.

Contactati asistenta tehnica Tenda pentru ajutor.

Cartela SIM blocata

Daca mesajul "Please unlock the SIM card (Va rugam sa deblocati cartela SIM)” este afisat, atunci
se indica faptul ca cartela SIM este blocata cu un cod PIN. Consultati Deblocarea cartelei SIM in
interfata de utilizare web.

Nicio cartela SIM introdusa

Daca mesajul "No SIM card inserted (Nicio cartela SIM introdusa)” este afisat, asigurati-va ca
cartela SIM este introdusa corect.



Limita lunara de date a fost atinsa

Daca mesajul "The monthly data limit is reached. (Limita lunara de date este atinsa.)” este afisat,
atunci se indica faptul ca ruterul s-a deconectat automat de la internet atunci cand limita este
atinsa. Consultati Date mobile pentru a modifica parametrii aferenti.

3.2 Vizualizare informatii retele Wi-Fi

1. Conectati-va la interfata web de gestionare a routerului.

2. Navigati la Internet Status (Stare Internet).

3. Faceti clic pe pictograma

2 Internet Status

4G

---Sfarsit

Tn noua pagina deschis3 puteti modifica parametrii retelelor Wi-Fi emise de echipament dupd cum
este necesar.
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Wi-Fi Settings *

Unify 2.4 GHz & 5GHz [JJJ]
Enable Wi-Fi network  [JJj
Wi-Fi Name: | Tenda_F5E8B0 [ Hide
Encryption Mode: | WPAMWPA2-PSK (recommend v

Wi-Fi PASSWOD: | seasrese

Save

3.3 Vizualizare informatii de sistem

1. Conectati-va la interfata web de gestionare a routerului.

2. Navigati la Internet Status (Stare Internet).

3. Faceti clic pe pictograma echipamentului

2 Internet Status English ~

W%}
=9
]
I
=]
i
]
ju
M~
—
1)
L
&
T
3]

4G wl

1 0.0KB/s | +0.0KB/s 10.136.116.154 v16.03.07.08_mutti ([FT

---Sfarsit

OTIP

Pentru descrierea detaliatd a parametrilor de pe aceasta pagina, consultati Starea sistemului.
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3.3.1 Informatii de baza

Tn aceastd secsiune, puteti vizualiza informatiile de bazi ale echipamentului, cum ar fi data si ora
sistemului, timpul de functionare neintrerupta, versiunea de firmware si versiunea hardware.

Urmatoarea figura este doar pentru referinta.

Information
System Time:
Uptime:
Firmware Version:

Hardware Version:

3.3.2 Stare 3G/4G

Pe aceasta sectiune, puteti vizualiza informatiile despre cartela SIM si reteaua 3G/4G. Urmatoarea

figura este doar pentru referinta.

3GMAG

SIM Card Status:

Connection Status:

Signal Strength:

ISP:

Mobile Network:

Statistics:

Upload Speed:

Download Speed:

IP Address:

Subnet Mask:

Default Gateway:

Primary DNS:

Secondary DNS:

MAC Address:

2024-06-29 16:13:41

1 hour(s) 28 min 21 s

V16.03.07.06_multi

V2.0

Ready

Connected

Excellent

4G

0.438MB

0.0KB/s

0.0KB/s

10.135.116.154

255.255.255 252

10.136.116.153

120.80.80.80

221.5.88.88
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3.3.3 Stare WAN

n aceastd sectiune, puteti vizualiza informatiile portului fizic WAN, inclusiv tipul conexiunii, starea
conexiunii si durata conexiunii. Urmatoarea figura este doar pentru referinta.

WAN Status

Connection Type: Dynamic IP Address
Connection Status: Connected
Connection Duration: 2 hour(s) 29 min 38 s
IP Address: 172.16.20.80
Subnet Mask: 255.255.255.0
Default Gateway: 172.16.20.20
Primary DNS: 8.8.8.8
Secondary DNS: 3.3.3.3

MAC Address:

3.3.4 Stare LAN

n aceastd sectiune, puteti vizualiza informatiile aferente echipamentului Tenda aferente retelei
interne, cum ar fi adresa IPv4 din LAN, masca de subretea si adresa MAC. Urmatoarea figura este
doar pentru referinta.

LAN Status

IP Address: 192.168.0.1
Subnet Mask: 255.255.255.0

MAC Address:

3.3.5 Stare Wi-Fi

n aceasta sectiune, puteti vizualiza informatiile retelelor Wi-Fi de 2,4 GHz si 5 GHz (pentru unele
modele), inclusiv starea conexiunii, vizibilitatea retelelelor Wi-Fi, numele retelelor Wi-Fi si modul
de criptare, canalul si latimea acestuia si asa mai departe. Urmatoarea figura este doar pentru
referinta.
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Wi-Fi Status
2.4 GHz Wi-Fi Network: Visible
2 4 GHz Wi-Fi Name: Tenda_F5E8B0
Encryption Mode: None
Channel:
Bandwidth: 20
MAC Address:
5 GHz Wi-Fi Network: Visible
5 GHz Wi-Fi Name: Tenda_F5E8B0
Encryption Mode: None
Channel:
Bandwidth: 80

MAC Address:

3.3.6 Stare IPv6

n aceastd sectiune este afisatd numai cand functia IPv6 este activata. Puteti vizualiza informatiile
conexiunii IPv6, inclusiv tipul de conexiune, adresele IPv6 pe WAN si din LAN. Urmatoarea figura
este doar pentru referinta.

IPv6 Status

Connection Type: DHCPvG

IPve WAN Address: 2408:8051e206:23a33:78ed:cbiffe25:1627/64
fes0:78ed.cbfffe25:1627/64
fes0:522b:7 31T fef5:e8b9/64

Default IPv6 Gateway: Ted0:50b317:3ec5.8840
Primary IPv6 DNS: 2408:805d:8::
Secondary IPve DNS. 2408:805c:4008::

IPv6 LAN Address: fecD::522b:73ff fefo:e8b0/64
feB0: 0220 73 fefo.e8bl/cd
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3.4 Vizualizare informatii dispozitive online

Tot pe prima pagina puteti vizualiza informatii despre dispozitivelor conectate la router, inclusiv
rata la incarcare, la descarcare si tipul de acces. De asemenea, puteti vizualiza si adauga dispozitive
la o lista de dispozitive blocate pe baza adresei MAC, anume Blacklist.

Pentru a vedea terminalele conectate:

1. Conectati-va la interfata web de gestionare a routerului.

2. Navigati la Internet Status (Stare Internet).

3. Faceti clic pe pictograma

2 Internet Status

4G

---Sfarsit

3.4.1 Blocare acces la retea pentru dispozitivele client

Pentru a bloca accesul la retea si, implicit, la internet al unui dispozitiv client pe baza adresei MAC
(Media Access Control) a adaptorului de retea prin care se conecteaza, acesta trebuie adaugat pe
asa-numita Lista neagra (Blacklist). Este important de retinut ca un dispozitiv client poate utiliza o
adresa MAC aleatorie la fiecare incercare de conectare la retea, ceea ce inseamna ca adresele MAC
ale adaptoarelor de retea pot fi modificate.

Pentru blocare urmam pasii:

1. Navigati la Internet Status (Stare Internet) > pictograma > tabul Online Devices
(Dispozitive online) si localizati dispozitivul care urmeaza sa fie adaugat.
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Online Devices (2) | Blacklist
Device Name Upload Speed Download Speed Access Type Blacklist

DESKTOP-5LIIZLS
0.0KB/s 0.0KB/s Wired Local Host

PCR  huazhondiyibiyi

2. Faceti clic pe Add (Adaugati).

---Sfarsit

Pe pagina Internet Status (Stare Internet), faceti clic pe , apoi pe Blacklist (Lista neagra),
puteti vizualiza informatiile despre dispozitivele care sunt addugate pe aceasta lista de dispozitive

blocate pe baza adresei MAC a adaptorului de retea.

Online Devices (1) | Blacklist

Device Name MAC Address Remaove from Blacklist

Unknown Remove

3.4.2 Eliminati dispozitivele din lista neagra

Pentru a elimina dispozitivele din lista neagra dupa cum este necesar:

1. Navigati la Blacklist (Lista neagra) si localizati dispozitivul care urmeaza sa fie eliminat din
lista neagra.

2. Faceti clic pe Remove (Eliminare).

Online Devices (1) | Blacklist

Deavice Name MAC Address Remove from Blacklist
Unknown :| Remove |:
---Sfarsit
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l Setari Internet

Acest ghid este doar pentru referinta si nu implica faptul ca produsul accepta toate functiile din ghid.
Functiile acceptate de modele diferite sau versiuni diferite ale aceluiasi model pot diferi. Interfata
web reald prevaleaza. Pentru descrierea meniurilor si optiunilor se folosesc termeni in romana si
engleza.

4.1 Conectare la internet prin retele mobile

Pe aceasta pagina, puteti modifica setarile de internet atunci cand accesati internetul folosind o
cartela SIM valida.

Pentru a accesa pagina, conectati-va la interfata web de gestionare a ruterului si navigati la
Internet Settings (Setari Internet) dand clic pe meniul portocaliu din stanga. Arata astfel:

@ Internet Settings English 1

Internet Settings
Connection Status: Connected

Mobile Data: = Enable -
Data Roaming: = Disable -
Enable this function may incur rcaming charges.
Mobile Data Options: = 4G Preferred -
Band: = Auto N
Dial-up Settings
Profile Name: =~ CHN-CT ¥  Create a Profile

PDP Type: = IPv4&IPv6 v

APN:  ctlte

User Name:

Password: g
Authentication Type: = NONE S

MTU: | 1500

Compatibility Mode:

Failover Settings

Failover:  Disable -
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Descrierea parametrilor

Parametru

Connection Status
(Starea conexiunii)

Mobile Data (Date
mobile)

Data Roaming
(Roaming de date)

Mobile Data Options
(Optiuni de date
mobile)

Band (Banda)

Profile Name (Nume
profil)

PDP Type (Tip PDP)
APN

User Name (Nume de
utilizator)

Password (Parol3)

Authentication Type
(Tip de autentificare)

Create a Profile

MTU

Descriere
Specifica starea conexiunii la internet folosind o cartela SIM.

Folosit pentru a activa sau dezactiva traficul de date mobile. Cand este dezactivat,
nu puteti accesa internetul prin date mobile.

Folosit pentru a activa sau dezactiva roamingul de date.

Data roaming (Roaming de date) reprezinta utilizarea serviciilor de date mobile
atunci cand se afla in afara retelei native a operatorului si se conecteaza la retelele
altor furnizori, de obicei intr-o alta tara. Puteti dezactiva roamingul de date pentru
a evita utilizarea datelor in roaming si implicit extra-taxarea.

Specifica tipul de retea mobila sau a generatiei de tehnologie de comunicatie
mobila.

Se refera la banda de comunicare dintre router si infrastructura ISP-ului.

- Auto: ruterul va scana automat benzile disponibile si va alege cea mai
potrivita banda de frecventa acceptata atat de router, cat si de furnizorul
de servicii internet (ISP), in functie de conditiile retelei din zona
respectiva.

- Manual: puteti scana si potrivi manual banda acceptata.

n general, toti acesti parametri, cunoscuti sub denumirea general3 de setari/profil
APN, sunt predefiniti pentru cartela SIM, in functie de furnizorul de servicii mobile,
ISP. Ruterul va identifica acesti parametri in mod automat.

Daca ruterul nu reuseste sa identifice acesti parametri aferenti cartelei SIM
introduse, trebuie sa i introduceti manual facand clic Create a Profile (Creati un
profil) si introduceti manual setarile pentru profilul APN aferent furnizorului de
date mobile si a tipului de abonament, subscriptie, cartela preplatita etc.

QT\P

Daca ruterul nu poate identifica acesti parametri, obtineti acesti parametri de la

ISP-ul dumneavoastra.

Folosit pentru a crea un profil de acces APN atunci cand ruterul nu reuseste sa
identifice automat acesti parametri.

Maximum Transmission Unit (MTU) este cel mai mare pachet de date transmis de
un dispozitiv de retea. Valoarea MTU implicita este 1500. Nu modificati valoarea
decat daca este necesar.
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Parametru

Compatibility Mode
(Modul de
compatibilitate)

Descriere

Puteti activa modul de compatibilitate din interfata web de gestionare pentru a
modifica Time to Live (TTL) si Hop Limit (HL) valori pentru acces optim la internet.
Time to Live (TTL) si Hop Limit (HL) sunt parametri utilizati in retelele de date
pentru a controla durata de viata a pachetelor de date transmise prin retea si
pentru a preveni buclele infinite in cazul rutarii gresite. in retelele mobile, TTL si
Hop Limit sunt importante pentru a asigura o transmisie eficienta si controlata a
pachetelor de date intre dispozitivul mobil si servere sau alte destinatii. Aceste
setari sunt de obicei gestionate automat de operatorul de retea mobila, dar uneori
utilizatorii pot ajusta manual valoarea TTL pentru a optimiza anumite tipuri de
trafic, cum ar fi accesul la hotspot-uri mobile sau alte servicii.

QT\P

Este aplicabil unor planuri limitate ale ISP-urilor. Valorile TTL si HL pot fi modificate
si pentru analiza de captare a pachetelor in functie de nevoile dumneavoastra.

4.1.1 Schimbare tipul de retea mobila preferata

Cand puteti accesa internetul prin date mobile, puteti modifica ordinea prioritatii sau selecta
generatia de comunicare mobila la care sa se conecteze echipamentul Tenda.

Sa presupunem ca utilizati ruterul in aria acoperirii ISP-ului si doriti sa utilizati numai reteaua 4G a

acestuia.

Procedura de configurare:

1. Conectati -va la interfata web de gestionare a routerului.

2. Navigati la Internet Settings (Setari Internet).

3. Setati Mobile Data (Date mobile) la Enable (Activare).

4. Setati Data Roaming (Roaming de date) la Enable (Activare).

5. Setati Mobile Data Option (Optiunea de date mobile) la 4G Only (Numai 4G).

6. Faceti clic pe Connect (Conectare).
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@ Internet Settings English +

Internet Settings
Mobile Data:  Enable v

Data Roaming: = Enable v

Mobile Data Options: =~ 4G Only -
Band: = Auto v
Dial-up Settings
Profile Name: = CHN-CT v Create a Profile

PDP Type:  IPv4&IPv6 ~

APN: | ctlte

User Name:

Password: Pt
Authentication Type: = NONE -

MTU: 1500

Compatibility Mode:

Failover Settings

Failover:  Disable v

---Sfarsit

Dupa finalizarea configuratiei, reimprospatati pagina de configurare. Cand se afiseaza Connected
(Conectat) dupa Connection Status (Starea Conexiunii), puteti utiliza doar reteaua 4G pentru a
accesa internetul in aria de acoperire. Asadar alte generatii de comunicare, precum 3G, o sa fie
ignorate si nu o sa se conecteze la acestea.
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4.1.2 Creare manuala a unui profil APN

Daca ruterul nu poate identifica automat parametrii APN si accesa internetul, puteti adauga
manual un nou profil APN. Obtineti acesti parametri de la ISP-ul dvs. Un profil APN (Access Point
Name) este un set de configuratii de pe un dispozitiv care defineste cum acesta se conecteaza la
internet prin reteaua operatorului mobil, permitand accesul la servicii de date mobile prin 4G, 3G
etc.

Procedura de configurare:

1. Conectati-va la interfata web de gestionare a routerului.

2. Navigati la Internet Settings (Setari Internet).
3. Faceti clic pe Create a Profile (Creati un profil).
4. Introduceti parametrii necesari, aflati de la ISP.

5. Faceti clic pe Save (Salvare).

Create a Profile X

Profile Name:
PDP Type: [Pv4
APN:
APN Type: Static
User Name:
Password:

Authentication Type: CHAP

---Sfarsit

Asteptati un moment. Ruterul va folosi acesti parametrii pe care i-ati introdus pentru accesarea
infrastructurii ISP-ului si in final pentru acces la internet. Cand se afiseaza Connected (Conectat), la
Connection Status (Starea conexiunii), puteti accesa internetul.
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4.2 Conectare la internet prin cablu Ethernet

Daca doriti sa va conectati la internet si prin servicii oferite prin cablu, atunci trebuie sa activati
functia Failover apoi tipul de conexiune la internet. Cablul de internet ce vine de la ISP se va
conecta la portul Ethernet RJ-45, marcat WAN, de pe spatele dispozitivului.

QT\P

Parametrii pentru accesarea internetului sunt furnizati de ISP-ul dumneavoastra. Daca aveti
nedumeriri, contactati furnizorul de servicii de internet.

4.2.1 Accesare internet cu un cont PPPoE

Daca ISP-ul va ofera un nume de utilizator si o parola PPPoE, puteti alege acest tip de conexiune
pentru a accesa internetul. Credentialele PPPOE, in general, pot fi aflate direct din pagina
dumneavoastra de client de pe site-ul furnizorului, fie din contractul de prestari servicii sau
contactand serviciul clienti al ISP-ului, de obicei primind prin SMS aceste informatii. Conectarea
prin PPPoE e valabila doar pentru conexiunea cablata, prin portul WAN.

= Modem

Smartphone

& B8
;o Ethernet cable Q L— Ethernet cable g

Or S

L] Computer

@ Ethernet jack

Procedura de configurare:

1. Conectati-va la interfata web de gestionare.

2. Navigati la Internet Settings (Setari Internet).

3. Activati functia Failover. Functia Failover este explicata in subcapitolul 4.3.

4. Acum, setati Connection Type (Tipul de conexiune) la PPPoE.
5. Introduceti PPPOE User Name (Nume utilizator PPPoE) si PPPoE Password (Parola PPPoE).

6. Faceti clic pe Connect (Conectare).
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Failover Settings

Failover:  Enable v
Connection Type: = PPPoE v
PPPoE Username: = Enter the user name from your ISP.

PPPoE Password: = Enter the password from your ISP et

DNS Settings: = Automatic -

---Sfarsit

Dupa finalizarea configuratiei, puteti accesa internetul cu un cont PPPoE. Urmatoarea figura este
doar pentru referinta.

2 Internet Status English ~

2.4 GHz/5 GHz: Tenda_F5...

Internet 4G09

t 0.0KB/s | #0.0KB/s v16.03.07.08_multi (ZP
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Descrierea parametrilor
Parametru
PPPoE Username
(Nume de utilizator

PPPOE)

PPPoE Password
(Parola PPPoE)

DNS Settings (Setari
DNS)

Descriere

Cand PPPoE este ales ca tip de conexiune, trebuie sa introduceti numele de utilizator
si parola furnizate de ISP pentru a accesa internetul.

Specifica metoda de obtinere a adresei DNS pentru WAN, care este Automatic
(Automata) in mod implicit. DNS (Domain Name System) este un sistem care traduce
numele de domenii usor de retinut (de exemplu, www.exemplu.com) in adrese IP
numerice necesare pentru localizarea si accesarea serverelor pe internet care contin
aceste site-uri.

- Automatic (Automata): Ruterul obtine automat o adres3 de server DNS de
la serverul DHCP al ISP-ului sau de la reteaua din amonte.

- Manual: Adresa serverului DNS este configurata manual. Puteti seta DNS-
uri publice oferite de Google (8.8.8.8) sau Cloudflare (1.1.1.1) sau altele.

4.2.2 Accesare internet prin adresa IP dinamica

Tn general, accesarea internetului prin adresa IP dinamica este aplicabild in urméatoarele situatii:

= ISP-ul dvs. nu furnizeaza numele de utilizator si parola PPPoE sau orice informatii,
inclusiv adresa IP, masca de subretea, gateway-ul implicit si serverul DNS.

- ISP-ul ofera acces la internet prin cablu.

- Acest un ruter are acces la internet prin date mobile si doriti sa conectati inca un
dispozitiv de rutare, bineinteles pe alta clasa de IP-uri.

Scenariul de aplicare este prezentat mai jos.

Modem

sau Cablu Ethernet

I I Smartphone

TT = Computer

Cablu Ethernet —

@ Priz3 Ethernet RJ-45
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http://www.exemplu.com/

Procedura de configurare:

1. Conectati-va la interfata web de gestionare a routerului.

2. Navigati la Internet Settings (Setari Internet).

3. Activati functia Failover. Functia Failover este explicata in subcapitolul 4.3

4. Setati Connection Type (Tipul de conexiune) pe Dynamic IP Address (Adresa IP dinamica).

5. Faceti clic pe Connect (Conectare).

Failover Settings

Failover:  Enable
Connection Type:  Dynamic IP Address

DNS Settings: = Automatic
Connect
---Sfarsit

Dupa finalizarea configuratiei, puteti accesa internetul prin adresa IP dinamica. Urmatoarea figura
este doar pentru referinta.

2 Internet Status
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Descrierea parametrilor

Parametru Descriere

Specifica metoda de obtinere a adresei DNS pe WAN, care este implict pe Automatic
(Automata) in mod implicit. DNS (Domain Name System) este un sistem care traduce
numele de domenii citibile (de exemplu, www.exemplu.com) in adrese IP numerice,
permitand, de exemplu, browserelor sa localizeze si sa acceseze serverele pe

DNS Settings internet.

(Set3ri DNS)

- Automatic (Automata): obtineti o adresa de server DNS de la serverul
DHCP al ISP-ului sau al retelei din amonte.

- Manual: configurati manual adresa serverului DNS. Pentru acces la internet
puteti seta o adresa DNS publica de la Google (8.8.8.8) sau Cloudflare
(1.1.1.1)

4.2.3 Accesare internet prin IP static

Cand ISP-ul dvs. va ofera informatii, inclusiv adresa IP, masca de subretea, gateway-ul implicit si
serverul DNS, puteti alege acest tip de conexiune pentru a accesa internetul. lar conexiunea la
internet oferita este prin cablu.

Procedura de configurare:

1.

2.

Conectati-va la interfata web de gestionare a routerului.

Accesati meniul Internet Settings (Setari Internet).

Activati functia Failover. Functia Failover este explicata in subcapitolul 4.3.

Setati Connection Type (Tipul de conexiune) pe Static IP Address (Adresa IP statica).

Introduceti IP Address (Adresa IP), Subnet Mask (Masca de subretea), Default Gateway
(Gateway implicit) si Primary/Secondary DNS server (Server DNS primar/secundar).

Faceti clic pe Connect (Conectare).
Failover Settings
Failover: =~ Enable

Connection Type: = Static IP Address
IP Address:
Subnet Mask:
Default Gateway:
Primary DNS Server:

Secondary DNS Server:

---Sfarsit
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Dupa finalizarea configuratiei, puteti accesa internetul cu informatii statice despre adresa IP.
Urmatoarea figura este doar pentru referinta.

2 Internet Status

Descrierea parametrilor
Parametru Descriere

IP Address

(Adresa IP)

Subnet Mask

(Masca de subretea) Cand adresa IP staticd este aleasa ca tip de conexiune, introduceti informatiile
furnizate de ISP-ul dumneavoastra.

Default Gateway O
< TIP

(Gateway implicit)
Daca ISP-ul dvs. ofera un singur server DNS, puteti Iasa necompletat serverul

Primary DNS Server DNS secundar.

(Server DNS primar)

Secondary DNS Server

(Server DNS secundar)
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4.3 Failover, redundanta conexiunii la internet

4.3.1 Prezentare generala

Failover la un router cu conexiune la internet prin date mobile si cablu asigura continuitatea
conexiunii la internet prin comutarea automata de la reteaua principala (date mobile) la reteaua
secundara (prin cablu Ethernet, prin portul WAN) in cazul in care conexiunea prin date mobile
esueaza. Sau invers. Astfel, dispozitivele raman conectate fara intreruperi semnificative. Pentru
configurarea conexiunii la internet sau o retea externa prin cablu Ethernet prin portul RJ-45 marcat
WAN trebuie activata in prealabil functia Failover.

QT\P

Tnainte de a activa functia de failover, asigurati-va c3 introduceti o carteld SIM in router si conectati
portul WAN al ruterului la internet.

Pentru a accesa pagina, conectati-va la interfata web de gestionare a ruterului si navigati la
Internet Settings (Setari Internet) si localizati sectiunea Failover Settings (Setari Failover). Aceasta
functie este dezactivata implicit.

Cand functia de failover este activata, pagina este afisata ca mai jos. Puteti configura conexiunea
de failover, referindu-va la Acces la internet prin portul WAN.

Failover Settings
Failover: = Enable
Connection Type:  Dynamic IP Address

DNS Settings: | Automatic

4.3.2 Configurarea functiei Failover

Scenariu: Aveti conexiune la internet oferita de ISP prin cablu Ethernet dar si o cartela SIM, cu date
mobile active si doriti sa aveti continuitate pentru conexiunea la internet in cazul in care
conexiunea prin cablu pica.

Cerinte: Setati ruterul sa acceseze internetul prin cablu, prin portul WAN dar utilizati si cartela SIM
oferita de un alt ISP, ca rezerva, in caz de defectiune a conexiunii prin cablu.

Solutie: Configurati conexiunea la internet prin cablu si conexiunea la internet prin date mobile a
fost deja setata.

Sa presupunem ca ISP-ul furnizeaza un nume de utilizator PPPoE si o parola PPPoE pentru
configurarea conexiunii la internet prin cablu.
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Proceduri de configurare:

1.

Conectati portul WAN/LAN al ruterului la portul LAN al gateway-ului sau media
convertorului oferit de ISP, folosind un cablu Ethernet cu mufe RJ-45.

Conectati-va la interfata web de gestionare a ruterului si navigati la pagina de meniu
Internet Settings (Setari Internet).

Activati functia Failover, selectand Enable (Activare).

Acum, setati Connection Type (Tipul de conexiune) pe PPPoE si apoi introduceti PPPoE
Username (Numele de utilizator PPPoE) si PPPoE Password (Parola PPPoE) furnizate de
ISP-ul dumneavoastra.

Faceti clic pe Connect (Conectare).

Asteptati cateva momente pentru realizarea conexiunii prin PPPoE. Tn functie de ISP,
conecectarea poate dura si 3-4 minute.

Acum intrati in prima pagind de meniu Internet Status (Stare Internet) si o sa observati o
linie dubla intre pictograma glob (Internet) si pictograma echipamentului Tenda. Deasupra
este o linie continud cu 4G/3G (conexiunea primara la internet, prin date mobile) si jos o
linie Tntrerupta notata Eth (conexiunea secundara la internet, prin cablu Ethernet).

Daca dati clic pe sageata dubla sus-jos din dreapta o sa comutati intre cele doua
moduri de conectare la internet. Astfel, dand clic o data pe 0 sa setati conexiunea prin
cablu (Eth) ca si conexiune primara (principala) iar cea secundara o sa fie pe date mobile
(4G/3G). Asteptati cateva momente.

Mai jos n pagind, la cdmpul WAN IP Address (Adresa IP WAN) o sa observati schimbarea
IP-ului extern.

Daca dati clic inca o data pe sageata dubla sus-jos din dreapta o sa setati din nou
conexiunea primara la internet pe date mobile (4G/3G) si cea secundara prin cablu
Ethernet (Eth).
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Failover Settings

Failover: = Enable v
Connection Type: | PPPoE hd
PPPoE Username: | Enter the user name from your ISP,
PPPoE Password: = Enter the password from your ISP Pt

DNS Settings: = Automatic -

2 Internet Status English ~

2.4 GHz/5 GHz: Tenda_F5

t 0.0KB/s | ¥ 0.0KB/s v16.03.07.08_mutti (Z)

---Sfarsit

Cand configurarea este finalizata, ruterul este conectat cu succes la internet si va puteti bucura de
acces neintrerupt la internet garantat in banda larga prin cablu, cat si prin date mobile.
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E Setiri Wi-Fi

Acest ghid este doar pentru referinta si nu implica faptul ca produsul accepta toate functiile din ghid.
Functiile acceptate de modele diferite sau versiuni diferite ale aceluiasi model pot diferi. Interfata
web reald prevaleaza. Pentru descrierea meniurilor si optiunilor se folosesc termeni in romana si

engleza.

Modele 4G06, 4G06¢c, 4G03 emit doar in banda de 2,4 GHz, nu si pe 5 GHz. Asadar, anumite sectiuni
din acest capitol nu se aplica. Modele care emit in ambele benzi sunt 4G07 si 4G09.

5.1 Nume si parola Wi-Fi

5.1.1 Prezentare generala

Pentru a accesa pagina, conectati-va la interfata web de gestionare a ruterului si navigati la Wi-Fi
Settings (Setari Wi-Fi) > Wi-Fi Name & Password (Nume si parola Wi-Fi).

Pe aceasta pagina, puteti configura parametrii Wi-Fi de baza, cum ar fi denumirea si cheia de
conectare Wi-Fi.

Wi-Fi Name & Password X

Unify 24GHz & 5cHz [}
Enable Wi-Fi network [
Wi-Fi Name: | Tenda_FSESB0 Hide
Encryption Mode: None T

Wi-Fi Password:
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Descrierea parametrilor

Parametru

Unify 2.4 GHz & 5 GHz
(Unificare 2,4 GHz si 5
GHz)

Enable Wi-Fi Network
(Activare retea Wi-Fi)

2.4 GHz Network (Retea
de 2,4 GHz)

5 GHz Network (Retea de
5 GHz)

Wi-Fi Name

(Nume Wi-Fi)

Hide

(Ascundere)

Encryption Mode

(Mod de criptare)

Descriere

Folosit pentru a activa sau dezactiva functia de unificare a retelelor pe 2,4 GHz si
5 GHz, care este activata implicit.

Cand aceasta functie este activata, retelele Wi-Fi de 2,4 GHz si 5 GHz partajeaza
acelasi SSID si cheie de conectare (parola). Dispozitivele conectate la reteaua Wi-
Fi vor folosi automat reteaua cu o calitate mai buna a conexiunii.

Folosit pentru a activa sau dezactiva retelele Wi-Fi ale ruterului.

Puteti activa sau dezactiva separat reteaua de 2,4 GHz si reteaua de 5 GHz cand
functia Unify 2.4 GHz & 5 GHz (Unificare 2,4 GHz si 5 GHz) este dezactivatd, doar
pentru modelele 4G07 si 4G09.

- Daca dispozitivele wireless, cum ar fi smartphone-urile, sunt departe de
ruter, se recomanda conectarea la reteaua care emite pe 2,4 GHz.

- Daca dispozitivele wireless sunt aproape de router, se recomanda
conectarea la reteaua de 5 GHz, avand o rata de comunicare mult mai
mare.

Specifica numele retelei Wi-Fi (SSID) pentru banda de frecvente corespunzatoare.

Folosit pentru a ascunde numele Wi-Fi al retelei Wi-Fi, pentru a imbunatati
nivelul de securitate al retelei Wi-Fi.

Cand aceasta functie este activata, reteaua Wi-Fi este invizibila pentru
dispozitivele wireless. Trebuie sa introduceti manual numele Wi-Fi al retelei pe
dispozitivele dvs. fara fir (cum ar fi un smartphone) daca doriti sa va conectati la
retea.

Specifica modurile de criptare, inclusiv:

- None (Niciunul): indica faptul ca reteaua Wi-Fi nu este criptata si ca
orice client poate accesa reteaua fara o parola. Aceasta optiune nu este
recomandata, deoarece duce la o securitate scazuta a retelei.

- WPA-PSK: reteaua este criptatd cu WPA-PSK/AES, care are o
compatibilitate mai buna decat WPA2-PSK.

- WPA2-PSK: reteaua este criptata cu WPA2-PSK/AES, care are un nivel
de securitate mai mare decat WPA-PSK.

- WPA/WPA2-PSK (recomandat): indica faptul cd WPA-PSK si WPA2-PSK
sunt adoptate pentru a cripta reteaua, oferind atat securitate, cat si
compatibilitate.
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Parametru Descriere

Specifica parola pentru conectarea la reteaua Wi-Fi. Va recomandam insistent sa
setati o parola Wi-Fi pentru securitate. Puteti da clic pe campul de editare a
parolei pentru a vedea parola in clar.

Wi-Fi Password

QT\P

(Parola Wi-Fi)

Este recomandat sa utilizati o combinatie de cifre, litere mari, litere mici si

simboluri speciale Tn parola pentru a spori securitatea retelei Wi-Fi.

5.1.2 Unificarea si separarea retelelelor Wi-Fi

Aceasta sectiune se aplica doar pentru modelele cu doua benzi (2,4GHz si 5GHz), anume, Tenda
4G09 si Tenda 4G07.

Ambele retele Wi-Fi de 2,4 GHz si 5 GHz sunt unificate an mod implicit si este afisata o singura
denumire pentru Wi-Fi. Daca doriti sa separati retelele utilizdnd doua denumiri, diferite, atunci
urmati procedurile de mai jos.

Procedura de configurare:

1.

2.

Conectati-va la interfata web de gestionare a routerului.

Navigati la Wi-Fi Settings (Setari Wi-Fi) > Wi-Fi Name & Password (Nume si parola Wi-Fi).
Dezactivati Unify 2.4 GHz & 5 GHz (Unificare 2,4 GHz si 5 GHz).

Personalizati Wi-Fi Name (Nume Wi-Fi) si Wi-Fi Password (Parola Wi-Fi) pentru fiecare
banda de frecvente in parte.

Faceti clic pe Save (Salvare).
Wi-Fi Name & Password b4

Unify 2.4 GHz & 5 GHz
2.4 cHz Network [
Wi-Fi Name: | Tenda_F5E8B0 Hide
Encryption Mode WPAWPA2-PSK (recommend v

WIi-Fi Password: | sssessss

5cHz Network [

Wi-Fi Name: | Tenda_F5EBB0_5G Hide
Encryption Mode WPAWPA2-PSK (recommend v
Wi-Fi Password: | sesssess

---Sfarsit
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Cand configurarea este finalizata, va puteti conecta la retelele Wi-Fi ale ruterului pentru a accesa
internetul.

5.1.3 Schimbarea denumirii si parolei pentru Wi-Fi

Sa presupunem ca doriti sa schimbati numele si parola Wi-Fi pentru 2,4 GHz in John_Doe_2.4GHz
si Tenda+Wireless24, iar numele si parola Wi-Fi pentru 5 GHz in John_Doe_5GHz si
Tenda+Wireless5. Ambele retele adopta WPA/WPA2-PSK (recomandat) ca tip de criptare.

Procedura de configurare:

1.
2.
3.
4,

1)

2)

3)

1)

2)

3)

Conectati-va la interfata web de gestionare a routerului.

Navigati la Wi-Fi Settings (Setari Wi-Fi) > Wi-Fi Name & Password (Nume si parola Wi-Fi).
Dezactivati Unify 2.4 GHz & 5 GHz (Unificare 2,4 GHz si 5 GHz).
Modificati parametrii retelei de 2,4 GHz.

Schimbati Wi-Fi Name (Numele Wi-Fi) al retelei de 2,4 GHz, care este John_Doe_2,4 GHz
in acest exemplu.

Alegeti un Encryption Mode (Mod de criptare), care este WPA/WPA2-PSK (recomandat)
in acest exemplu.

Schimbati Wi-Fi Password (Parola Wi-Fi) a retelei de 2,4 GHz, care este Tenda
+Wireless24 in acest exemplu.

Modificati parametrii retelei de 5 GHz.

Schimbati Wi-Fi Name (Numele Wi-Fi) al retelei de 5 GHz, care este John_Doe_5GHz in
acest exemplu.

Alegeti un Encryption Mode (Mod de criptare), care este WPA/WPA2-PSK (recomandat)
in acest exemplu.

Schimbati Wi-Fi Password (Parola Wi-Fi) a retelei de 5 GHz, care este Tenda +Wireless5
in acest exemplu.

Faceti clic pe Save (Salvare).
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Wi-Fi Name & Password X

Unify 2.4 GHz & 5 GHz

2.4 GHz Network [JJj]

Wi-Fi Name: | John_Doe 2 4GHz Hide
Encryption Mode: WPAMWPAZ-PSK (recommend v
WI-Fi Password: | seesesssss

5 GHz Network  [JJJ]

Wi-Fi Name: | John_Doe_ 5GHz Hide
Encryption Mode: WPAMWPAZ-PSK (recommend v
WiI-Fi Password: | ssssesss

---Sfarsit

Cand configurarea este finalizata, va puteti conecta dispozitivele wireless la orice retele Wi-Fi ale
ruterului pentru a accesa internetul.

5.1.4 Ascundere retea Wi-Fi

Retelele Wi-Fi ascunse (Hide) nu sunt vizibile in lista de retele Wi-Fi detectate, in sistemul de
operare de pe dispozitivele client. Aceasta optiune imbunatateste securitatea, per ansamblu,
reducand posibilitatea de accesare a retelei prin Wi-Fi. Ins3, pentru accesarea retelei prin Wi-Fi v
puteti conecta manual, tastand denumirea retelei Wi-Fi si apoi parola, orice sistem de operare de
pe telefoane sau calculatoare permitand acest lucru.

Procedura de configurare:

1. Conectati-va la interfata web de gestionare a routerului.

2. Navigati la Wi-Fi Settings (Setari Wi-Fi) > Wi-Fi Name & Password (Nume si parola Wi-Fi).
3. Bifati Hide (Ascundeti) pentru reteaua in cauza.

4. Faceti clic pe Save (Salvare).
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Wi-Fi Name & Password

Unify 2.4 GHz & 5 GHz
2.4 GHz Network [
Wi-Fi Name: | Tenda_FSE8BO ¥l Hide

Encryption Mode: | WPA/WPAZ2-PSK (recommend ¥

Wi-Fi Password: | sseseses

5 GHz Network [}
Wi-Fi Name: | Tenda_F5E8B0_5G [+ Hide
Encryption Mode: | WPA/WPAZ-PSK (recommend -

WIi-Fi Password: | sssseses

Save

---Sfarsit

Cand configurarea este finalizata, numele retelei Wi-Fi corespunzator este invizibil pentru
dispozitivele wireless.
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5.1.5 Conectarea la o retea Wi-Fi ascunsa

Cand o retea Wi-Fi este ascunsa, trebuie sa introduceti manual numele Wi-Fi si sa va conectati la
ea.

Sa presupunem ca functia Unify 2,4 GHz & 5GHz (Unificare 2,4 GHz si 5 GHz) este activata si ca
parametrii sunt:

- Nume Wi-Fi: Jone_Doe

- Tip de criptare: WPA/WPA2-PSK (recomandat)

- Parola Wi-Fi: Tenda+Wireless245

QT\P

Daca nu va amintiti parametrii wireless ai retelei Wi-Fi, conectati-va la interfata web de gestionare a
ruterului si navigati la Wi-Fi Settings (Setari Wi-Fi) > Wi-Fi Name & Password (Nume si parola Wi-Fi)
pentru a le gasi.

Proceduri pentru conectarea la reteaua Wi-Fi ascunsa, de pe un telefon (Exemplu: iPhone):
1. Atingeti Settings (Configurari) pe telefon si alegeti WLAN (Wi-Fi).
2. Activati WLAN (Wi-Fi).
3. Derulati lista Wi-Fi pana in jos si atingeti Other...(Altele...).

4. Introduceti numele si parola Wi-Fi, care sunt John_Doe si Tenda+Wireless245 in acest
exemplu.

5. Setati securitatea la WPA2/WPA3 (Daca WPA2/WPA3 nu este disponibil, alegeti WPA2).

6. Atingeti Join (Conectare).

< Settings WLAN Enter network information
8§ =0 Cancel Other Network : Join }
c=® | e
ulid @ Name John_Doe
P =0
= O
Security
§ =0
. = @ Password
8= O
CR©
Othe.— .....
--Sfarsit

Cand configurarea este finalizata, puteti accesa internetul.
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5.2 Programare functionare Wi-Fi

5.2.1 Prezentare generala

Functia de functionare a retelelor Wi-Fi pe baza unui orar va permite sa dezactivati retelele Wi-Fi a
ruterului pentru o perioada specificatd. In mod implicit, functia sa este dezactivats.

Pentru a accesa pagina, conectati-va la interfata web de gestionare a ruterului si navigati la Wi-Fi
Settings (Setari Wi-Fi) > Wi-Fi Schedule (Programare Wi-Fi).

Wi-Fi Schedule

E’yNOTE

Wi-Fi Schedule: [}
Tum OffDuring: | 00 * 00 v~ OF v 00
In: Every Day ® Specified Day

</ Ion. #| Tue. #| Wed. #| Thur. | Fri. Sat.

sun.

Pentru ca aceasta optiune sa functioneze corect, va rugam sa va asigurati ca ora sistemului este
sincronizata corect. Consultati sectiunea din manual Sincronizarea orei sistemului cu cea a
internetului pentru configurare.

Descrierea parametrilor

Parametru
Wi-Fi Schedule
(Programare Wi-

Fi)

Turn Off During
(Opriti in timpul)

In (in)

Descriere

Folosit pentru a activa sau dezactiva reteaua Wi-Fi pe baza unui orar.

Specifica ora si minutul de Tnceput si de sfarsit in care retelele Wi-Fi sunt dezactivate.

Se specifica daca programul de oprire se aplica zilnic (Every Day) sau in zilele specificate
din saptamana (Specified Day).
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5.2.2 Exemplu de configurare a programului Wi-Fi

Presupunem ca doriti sa dezactivati reteaua Wi-Fi de la 22:00 la 07:00 in fiecare zi.

Procedura de configurare:

1. Conectati-va la interfata web de gestionare a routerului.

2. Navigati la Wi-Fi Settings (Setari Wi-Fi) > Wi-Fi Schedule (Programare Wi-Fi).
3. Activati Wi-Fi Schedule (Programare Wi-Fi).

4. Setati o perioada pentru dezactivarea retelelor Wi-Fi, care este 22:00-07:00, in acest
exemplu.

5. Setati zilele in care functioneaza functia, care este Every Day (Zilnic) in acest exemplu.

6. Faceti clic pe Save (Salvare).

Wi-Fi Schedule *

wi-Fi Schedule: [JJjj

Tum Off During: | 22 * Q0 +*~ Q7 v 00 v

In: @ Every Day Specified Day
Ion. Tue. Wed. Thur. Fri. Sat.
Sun.

---Sfarsit

Cand configurarea este finalizata, retelele Wi-Fi vor fi dezactivate de la ora 22:00, seara, pana la ora
7:00, dimineata, in fiecare zi. In afara perioadei retelele o s3 fie functionale.
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5.3 Canalele si latimea acestora

n aceastd sectiune, puteti schimba standardul Wi-Fi (modul de retea), canalul folosit din banda de
frecventa si latimea utilizata a unui canal, pentru fiecare banda in parte.

Pentru a accesa pagina, conectati-va la interfata web a ruterului si navigati la Wi-Fi Settings (Setari
Wi-Fi) > Channel & Bandwidth (Canal si latime canal).

OT\P

Pentru a asigura performanta wireless, se recomanda mentinerea setarilor implicite.

Channel & Bandwidth b4

2.4 GHz Network

Network Mode: | 11b/g/n mixed ¥
Channel: | Auto v
Bandwidth: 20/40 v
5 GHz Network
MNetwork Mode: 11a/n/ac mixed v
Channel: | Auto ¥
Bandwidth: 20/40/80 ¥
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Descrierea parametrilor

Parametru

Network
Mode
(Modul de
retea)

Channel
(Canal)

Bandwidth
(Latime
canal)

Descriere

Specifica diferite protocoale adoptate pentru comunicarea prin Wi-Fi.

Reteaua Wi-Fi de 2,4 GHz include moduri mixte 802.11n, 802.11b/g si 802.11b/g/n.

- 11n:indica faptul ca dispozitivele compatibile cu protocolul IEEE 802.11n se pot
conecta la reteaua Wi-Fi de 2,4 GHz a ruterului.

- 11b/g mixed (11b/g mixt): indica faptul ca dispozitivele compatibile cu protocolul IEEE
802.11b sau IEEE 802.11g se pot conecta la reteaua Wi-Fi de 2,4 GHz a ruterului.

- 11b/g/n mixed (11b/g/n mixt): indica faptul ca toate dispozitivele se pot conecta la
router daca sunt conforme cu IEEE 802.11b sau Protocolul IEEE 802.11g sau lucreaza la
2,4 GHz cu protocolul IEEE 802.11n.

Reteaua Wi-Fi de 5 GHz include moduri mixte 802.11ac si 802.11a/n/ac.

- 11ac: indica faptul ca dispozitivele care fac reclamatie cu protocolul IEEE 802.11ac se
pot conecta la ruter.

- 11a/n/ac mixed (11a/n/ac mixt): indica faptul ci toate dispozitivele care sunt
compatibile cu protocolul IEEE 802.11a sau IEEE 802.11ac sau care functioneazad la 5
GHz cu protocolul IEEE 802.11n se pot conecta la ruter.

Specifica canalul utilizat din banda de frecvente.

Tn mod implicit, canalul este setat pe Auto, ceea ce inseamna c3 ruterul selecteaza automat un
canal pentru transmisie. Vi se recomanda sa alegeti un canal cu mai putine interferente pentru a
Tmbunatati eficienta transmisiei wireless. Puteti utiliza un instrument tert pentru a analiza mediul
inconjurator si pentru a identifica semnalele Wi-Fi existente, ceea ce va va ajuta sa intelegeti
utilizarea canalelor adiacente.

Specifica latimea canalului dintr-o banda de frecvente. Va rugdm sa modificati setdrile implicite
numai atunci cand este necesar.

- 20: Indica faptul ca Iatimea canalului utilizat de router din banda selectata este lat de
20 MHz.

- 40: Indica faptul ca latimea canalului utilizat de router din banda selectata este lat de
40 MHz.

- 20/40: Acesta specifica faptul cd un router isi poate comuta ldtimea canalului intre 20
MHz si 40 MHz, in functie de mediul ambiant. Aceasta optiune este disponibila numai
pentru banda de 2,4 GHz.

- 80: Indica faptul ca latimea canalului utilizat de router din banda selectata este lat de
80 MHz. Aceasta optiune este disponibild numai pentru banda de 5 GHz.

- 20/40/80: Specifica faptul ca un router poate schimba ldtimea canalului intre 20 MHz,

40 MHz sau 80 MHz, in functie de mediul ambiant. Aceasta optiune este disponibila
numai pentru banda de 5 GHz.
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5.4 Reglare putere de transmisie Wi-Fi

n acestd sectiune de meniu, puteti regla capacitatea de penetrare si acoperirea wireless a
ruterului prin setarea puterii de transmisie Wi-Fi.

Pentru a accesa pagina, conectati-va la interfata de utilizare web a ruterului si navigati la Wi-Fi
Settings (Setari Wi-Fi) > Transmit Power (Putere transmisie).

Transmit Power

2.4 GHz Signal Srengih. - - - m — m e E—1 1 |

Low Medium ® High

e R R L R —— ] |

Parametru Descriere

Medium * High

Specifica modul de putere a semnalului. Modul implicit este High (Ridicat).

Signal Strength
(Puterea -
semnalului)

QT\P

High (Ridicat): este utilizat de obicei pentru a indeplini cerintele de acoperire
wireless in spatii mari sau cu obstacole multiple.

Medium (Medie): este de obicei utilizat pentru a indeplini cerintele de acoperire
wireless in medii cu suprafete medii sau cu mai putine obstacole.

Low (Scazut): este de obicei folosit pentru a indeplini cerintele de acoperire
wireless in zone mici sau medii fara obstacole.

Recomandat sa alegeti modul Low (Scazut) daca experienta de retea este suficient de

satisfacatoare in acest mod.
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5.5 WPS

5.5.1 Prezentare generala

Functia WPS permite dispozitivelor fara fir, cum ar fi smartphone-urile, sa se conecteze rapid si
usor la retelele Wi-Fi ale ruterului.

Pentru a accesa pagina, conectati-va la interfata web a ruterului si navigati la Wi-Fi Settings (Setari
Wi-Fi) > WPS.

I:lyNOTE

Aceasta functie este aplicabild numai dispozitivelor wireless compatibile cu WPS.

5.5.2 Conectati dispozitivele la reteaua Wi-Fi folosind butonul
WPS

1. Gasiti butonul RST/WPS de pe spatele ruterului si tineti-l apasat timp de 1 pandla 3
secunde. Indicatorul LED Wi-Fi clipeste ncet.

2. Configurati functia WPS pe dispozitivele dvs. fara fir in decurs de maxim 2 minute.
Configuratiile pe diferite dispozitive pot diferi. Exemplificarea de mai jos este pentru un
smartphone HUAWEI P10.

1) Gasiti Settings (Setari) pe telefon.
2) Alegeti WLAN.
3) Atingeti : si alegeti WLAN settings (Setdri WLAN).

& Wireless & networks Q < WLAN

Airplane mode WLAN WLAN+

JWLAN : WLAN Direct

Mobile network

Tethering & portable hotspot Help

Dual SIM settings

Data usage

VPN

Private DNS
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4) Alegeti WPS connection (Conexiune WPS).

& WLAN settings

WLAN security check

Check the security of connected WLAN ()
networks, and avoid connecting to known
networks that pose security risks

Saved networks
Install certificates
MAC address

IP address

WPS CONNECTION

WPS PIN connection

---Sfarsit

Asteptati un moment pana cand negocierea WPS este finalizata si telefonul inteligent este conectat
la reteaua Wi-Fi.

& WLAN settings

WLAN security check

Check the security of connected WLAN Q
networks, and avoid connecting to known
networks that pose security risks

Saved networks >
Install certificates >
MAC address 14:5f:94:bc:fc:83
IP address Unavailable

WPS connection

Press the WLAN Protected Setup button on
your router. It may be called "WPS" or contain

this symbol:
O

CANCEL
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5.5.3 Conectati dispozitivele la reteaua Wi-Fi prin interfata web
de gestionare a routerului

1. Conectati-va la interfata web de gestionare a routerului.

2. Navigati la Wi-Fi Settings (Setari Wi-Fi) > WPS.
3. Faceti clic pe textul albastru Click Here (Faceti clic aici) de sub Method 1 (Metoda 1).

WPS X

wrs: [}

Method 1:

wireless network adapter within 2 minutes.

Method 2:
Enter this pin on receiver:50305990

4. Configurati functia WPS pe dispozitivele dvs. fara fir in decurs de maxim 2 minute.
Configuratiile pe diferite dispozitive pot diferi. Exemplificarea de mai jos este pentru un
smartphone HUAWEI P10.

1) Gasiti meniul WLAN din setarile de sistem ale telefonului.

2) Atingeti : si alegeti WLAN settings (Setdri WLAN).

& Wireless & networks Q < WLAN ‘
Airplane mode WLAN WLAN+
WLAN WLAN Direct
Mobile network W LAN semngs
Tethering & portable hotspot Help

Dual SIM settings

Data usage

VPN

Private DNS
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3) Alegeti WPS connection (Conexiune WPS).

<& WLAN settings

WLAN security check

Check the security of connected WLAN ()
networks, and avoid connecting to known
networks that pose security risks

Saved networks
Install certificates
MAC address

IP address

WPS CONNECTION

WPS PIN connection

---Sfarsit

Asteptati un moment pana cand negocierea WPS este finalizata si telefonul inteligent este conectat
la reteaua Wi-Fi.

& WLAN settings

WLAN security check

Check the security of connected WLAN ()
networks, and avoid connecting to known
networks that pose security risks

Saved networks >
Install certificates >
MAC address 14:5f:94:bc:fc:83
IP address Unavailable

WPS connection

Press the WLAN Protected Setup button on
your router. It may be called "WPS" or contain

this symbol:
T

CANCEL
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5.5.4 Conectati dispozitivele la reteaua Wi-Fi folosind codul PIN
afisat in interfata web de gestionare a ruterului

I:lyNOTE

Este disponibil numai atunci cand dispozitivele wireless, cum ar fi adaptoarele de retea Wi-Fi, pot
efectua negocieri WPS prin introducerea unui cod PIN. Va rugam sa consultati ghidul de utilizare al
adaptorului de retea Wi-Fi pentru detalii de configurare.

Procedura de configurare:

1. Conectati-va la interfata web de gestionare a routerului.

2. Navigati la Wi-Fi Settings (Setari Wi-Fi) > WPS.

3. Gasiti codul PIN afisat cu text albastru. Codul PIN este afisat sub Method 2 (Metoda 2).
WPS %
wes: [}
Method 1:
Press the WPS button on the router or Click Here. Then, prass the WPS button on the
wireless network adapter within 2 minutes.
MEthod 2: ---------------
Enter this pin on receivef: 50305930
4. Introduceti codul PIN pe dispozitivul client care poate efectua negocierea WPS utilizand
codul PIN.
---Sfarsit

Asteptati un moment pana cand negocierea WPS este finalizata si dispozitivul client este conectat
la reteaua Wi-Fi.
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5.6 Beamforming+

Beamforming+ este o tehnologie inscrisd in standardul IEEE 802.11ac. in mod traditional, ruterul
emite unde Wi-Fi (parte a spectrului radio) n toate directiile atunci cand comunica date. Cu
Beamforming+, ruterul transmite semnal radio in directia clientului, crednd astfel o comunicare
wireless directionald, mai puternica, mai rapida si mai fiabild. Aceasta functie este activata in mod
implicit. Aceasta se realizeaza prin utilizarea mai multor antene pentru a crea un fascicul radio care
se concentreaza pe un dispozitiv specific, reducand interferentele si sporind eficienta transmisiei.
Beamforming+ este o imbunatatire fata de tehnologia traditionalda Beamforming (fara +), avand
capacitatea de a ajusta in mod dinamic directia semnalului in functie de pozitia si miscarea
dispozitivelor, ceea ce duce la o experienta de utilizare mai buna, rate de comunicare mai mari si o
acoperire mai consistenta.

Pentru a accesa pagina, conectati-va la interfata web de gestionare a ruterului si navigati la Wi-Fi
Settings (Setari Wi-Fi) > Beamforming+.

Beamforming+ b e

Beamforming+: [}

A Smarter Wi-Fi Coverage Technology
@)
§2/

Beamforming+

Urmatoarea figura arata transmisia prin Wi-Fi atunci cdnd Beamforming+ este activat.
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Urmatoarea figura arata transmisia prin Wi-Fi atunci cand Beamforming + este dezactivat.

5.7 Anti-interferenta

Cand intampinati acces nesatisfacator la reteaua Wi-Fi si implicit la internet, puteti incerca sa
modificati setarile de anti-interferenta pentru imbunatatirea comunicarii radio.

Pentru a accesa pagina, conectati-va la interfata de utilizare web a ruterului si navigati la Wi-Fi
Settings (Setari Wi-Fi) > Anti-interference (Anti-interferenta).

Setarea implicita este Auto.

Anti-interference *

Anti-interference. @ Auto Enable Disable

- Auto: Indica faptul ca ruterul va regla automat sensibilitatea de receptie in functie de
interferenta mediului actual. Este recomandat sa pastrati Auto.

- Enable (Activare): Indica faptul ca capacitatea de anti-interferente a ruterului se
imbunatateste, dar acoperirea retelei Wi-Fi este redusa.

- Disable (Dezactivare): Indica faptul ca acoperirea wireless a ruterului este
imbunatatita. Daca interferentele din mediul de utilizare sunt puternice, se recomanda
sa selectati Auto sau Enable (Activare).
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0

Acest ghid este doar pentru referinta si nu implica faptul ca produsul accepta toate functiile din ghid.
Functiile acceptate de modele diferite sau versiuni diferite ale aceluiasi model pot diferi. Interfata
web reald prevaleaza. Pentru descrierea meniurilor si optiunilor se folosesc termeni in romana si
engleza.

6.1 Gestionare mesaje SMS

Pe aceasta pagina, puteti trimite, primi si sterge mesaje SMS direct din pagina web de gestionare a
echipamentului Tenda.

Pentru a accesa pagina, conectati-va la interfata web de gestionare si navigati la SMS > Messages

(Mesaje).
Messages b 4
New Message | Edit |
173 2281 20/02/28 13:20:27

hello

6.1.1 Trimitere mesaje SMS

Trimitere un mesaj SMS catre un numar de mobil

1. Conectati-va la interfata web de gestionare a routerului.

2. Navigati la SMS > Messages (Mesaje).
3. Faceti clic pe New Message (Mesaj nou).
4. Introduceti numarul telefonului mobil in campul Send To (Trimitere catre).

5. Introduceti continutul mesajului in cdmpul Message (Mesaj), din partea de jos.
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< New Messages »

Send To:

Message

6. Faceti clic pe Send (Trimiteti) din coltul din dreapta jos.

---Sfarsit

Trimitere mesaj SMS catre un numar de mobil din istoricul conversatiilor

1. Conectati-va la interfata web de gestionare a routerului.

2. Navigati la SMS > Messages (Mesaje).

3. Faceti clic pe numarul de mobil din istoricul mesajelor trimise anterior.

Messages %
New Message | Edt |

P73 2281 20002128 13:20:27

4. Apoi, in noua fereastra, introduceti continutul mesajului in cdmpul Message (Mesaj) din
partea de jos.

5. Faceti clic pe Send (Trimitere).

&« From: 173 2281 b4

| Edit |

Hello

\Wanna hang out?| “

---Sfarsit
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6.1.2 Stergere mesaje SMS

Stergerea tuturor mesajelor SMS selectate, dupa numarul de mobil

1. Conectati-va la interfata web de gestionare a routerului.

2. Navigati la SMS > Messages (Mesaje).

3. Faceti clic pe butonul Edit (Editati) din coltul din dreapta sus.

Messages x
New Message P | Edit
173 2281 20002728 135839
Hello
177 8163 20/02/28 13:20:17
Respond 1......@

4. Selectati unul sau mai multe conversatii din istoric, grupate dupa numarul de mobil.

5. Faceti clic pe butonul iz

Messages b4
New Message i Done |
' §173 2281 20/02/28 13:58:39
: Helfo

177 81863 20/02/28 13:20:17

Respond 1...._.@
---Sfarsit

Stergere anumite mesaje dintr-o conversatie din istoric

1. Conectati-va la interfata web de gestionare a routerului.

2. Navigati la SMS > Messages (Mesaje).

3. Faceti clic pe numarul de mobil vizat din istoricul tuturor conversatiilor.
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Messages

X
LT E T T TP PP .
E I 2281 20/02/28 13:51:25
I Hello :
4. Faceti clic pe Edit (Editare).
< From: 173 2281 X

2000228 13:51:25

202728 13:58:20

Hello

5. Selectati mesajele de sters.

6. Faceti clic pe butonul @ §

< From: 173 2281

20002128 13:51:25

(] Hello

20V0Z728 13:58:39

i Helo

20002128 1T.51:19

20228 17-51:35

0] Sure

---Sfarsit
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6.2 Setarea numarului centrului de mesagerie SMS

Numarul centrului de mesagerie SMS (SMS Center Number) este un numar de telefon asociat cu
un serviciu de mesagerie text care este utilizat pentru a trimite si primi mesaje SMS. Acest numar
este parte esentiald a infrastructurii retelei mobile, permitand mesajelor sa fie ruteze intre
utilizatori prin intermediul operatorului de telecomunicatii. Centrul de mesagerie SMS gestioneaza
livrarea mesajelor, asigurandu-se ca acestea sunt transmise corect, chiar si in cazul in care
destinatarul nu este disponibil la momentul trimiterii. Daca un mesaj nu poate fi livrat imediat,
centrul de mesagerie SMS 1l va stoca temporar si va incerca sa-| livreze mai tarziu. Numarul
centrului de mesagerie este adesea configurat automat pe telefoanele mobile, dar poate fi setat
manual de utilizatori, in functie de reteaua mobila folosita.Ruterul poate detecta automat numarul
centrului de mesagerie dupa ce introduceti o cartela SIM. Daca intampinati probleme la trimiterea
mesajelor SMS, va recomandam sa intrebati ISP-ul dumneavoastra pentru numarul centrului de
mesagerie SMS si sa 1l schimbati in interfata web de gestionare a routerului, daca acesta este
incorect.

Procedura de configurare:

1. Conectati-va la interfata web de gestionare a routerului.

2. Navigati la SMS > Message Settings (Setari mesaje).
3. Activati Message Center (Centrul de mesagerie).

4. Introduceti numarul corect in Message Center Number (Numarul al centrului de
mesagerie).

5. Faceti clic pe Save (Salvare).

Messages Settings *

Message Center: [

Message Center Mumber:

---Sfarsit
DyNOTE

Contactati ISP-ul dumneavoastra pentru numarul corect al centrului de mesagerie.
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6.3 Solicitare informatii trimitand comenzi USSD

Functia USSD (Unstructured Supplementary Service Data) este un serviciu de comunicatie utilizat
in retelele mobile care permite utilizatorilor sa interactioneze in timp real cu furnizorii de servicii
prin introducerea unor coduri scurte, de obicei in formatul *XXX#, pentru a accesa informatii sau a
efectua actiuni, cum ar fi verificarea soldului contului, reincarcarea creditului, activarea sau
dezactivarea anumitor servicii, sau configurarea optiunilor de retea.

I:lyNOTE

Aceste coduri sau comenzi sunt predeterminate. Puteti contacta ISP-ul dvs. pentru a gasi acele coduri
sau comenzi specifice.

Procedura de configurare:

1. Conectati-va la interfata web de gestionare a routerului.

2. Navigati la SMS > USSD.
3. Introduceti un USSD CMD, cum ar fi *108#.

4. Faceti clic pe Send (Trimitere).

USSD X

U3SD CMD: | *108# m

---Sfarsit

Asteptati un moment, veti obtine informatiile dorite pe care le doriti in caseta USSD Read.
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7/ Retea Wi-Fi invitati

Acest ghid este doar pentru referinta si nu implica faptul ca produsul accepta toate functiile din ghid.
Functiile acceptate de modele diferite sau versiuni diferite ale aceluiasi model pot diferi. Interfata
web reald prevaleaza. Pentru descrierea meniurilor si optiunilor se folosesc termeni in romana si
engleza.

7.1 Prezentare generala

n aceastd sectiune, Guest Network (Retea invitati), puteti activa sau dezactiva reteaua Wi-Fi,
separata, pe alta clasa de IP, destinata oaspetilor si puteti schimba numele si parola Wi-Fi, limita
perioada de functionare si rata maxima partajata cu toti utilizatorii acestei retele.

Pentru a accesa pagina, conectati-va la interfata web a ruterului si navigati la Guest Network
(Retea invitati).

Aceasta functie este dezactivata implicit.

@ Guest Network Eneie

Guest Network:
2.4 GHz Wi-Fi Name: | Tenda_VIP
5 GHz Wi-Fi Name: | Tenda VIP_5G
Guest Network Password: | Blank means no password
Validity: | 8 hours v

Bandwidth for Guests: | Unlimited - | Mbps
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Descrierea parametrilor

Parametru

Guest Network

(Retea invitati)

2.4 GHz Wi-Fi Name

(Nume Wi-Fi 2,4 GHz)

5 GHz Wi-Fi Name
(Nume Wi-Fi 5 GHz)
Guest Network
Password

(Parola de retea
pentru oaspeti)
Validity

(Valabilitate)

Bandwidth for Guests

(Latimea de banda
pentru oaspeti)

Descriere

Folosit pentru a activa sau dezactiva functia de retea Wi-Fi destinata invitatilor.

Specificati numele Wi-Fi al retelei de oaspeti a ruterului. Tn mod implicit, Tenda_VIP
este pentru reteaua Wi-Fi de 2,4 GHz si Tenda_VIP_5G pentru reteaua Wi-Fi de 5
GHz.

Puteti schimba SSID-urile (numele Wi-Fi) dupa cum este necesar. Pentru a distinge
reteaua oaspetilor de reteaua principald, va recomandam sa setati diferite nume de
retea Wi-Fi.

Specifica parola (chie de conectare) pentru cele doua retele invitate ale ruterului.

Specifica valabilitatea retelelor invitate. Retelele Wi-Fi destinate invitatilor va fi
dezactivata automat dupa perioada de valabilitate. Se poate seta 4 ore, 8 ore sau
permanent.

Va permite sa specificati “viteza” (rata) maxima de incarcare si descarcare pentru
toate dispozitivele conectate la retelele Wi-Fi pentru invitati. in mod implicit, Iatimea
de banda nu este limitata.

7.2 Configurare Wi-Fi invitati

Scenariu: Un grup de prieteni, impreuna cu copii lor, vor vizita casa dvs. si vor sta aproximativ 8

ore.

Cerinte: Preveniti utilizarea retelei Wi-Fi principale de catre oaspeti, dar si afectarea conexiunii la
internet a computerului de serviciu si mai ales evitati partajarea parolei personale pentru reteaua
Wi-Fi principald. De asemenea doriti sa evitati ca acestia sau copiii acestora sa partajeze prin

Chromecast sau AirPlay diverse videoclipuri pe TV.

Solutie: Puteti configura functia de retea pentru oaspeti si le puteti permite oaspetilor sa

foloseasca internetul.

Sa presupunem ca parametrii pe care urmeaza sa ii setati pentru reteaua Wi-Fi pentru oaspeti:

- Nume Wi-Fi pentru retelele de 2,4 GHz si 5 GHz: John_Doe si John_Doe_5G
- Parola Wi-Fi pentru retelele de 2,4 GHz si 5 GHz: Tenda_12345

- Latimea de banda partajata pentru oaspeti: 2 Mbps
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Procedura de configurare:

1. Conectati-va la interfata web a routerului.

2. Navigati la Guest Network (Retea invitati).

3. Permite cel Guest Network (Retea invitati).

4. Setati 2.4 GHz Wi-Fi Name (Nume Wi-Fi 2,4 GHz), adica John_Doe in acest exemplu.
5. Setati 5 GHz Wi-Fi Name (Nume Wi-Fi 5 GHz), adicd John_Doe_5G in acest exemplu.

6. Setati Guest Network Password (Parola retea invitati), adica Tenda_12345 in acest
exemplu.

7. Selectati o perioada de valabilitate din Validity (Valabilitate) caseta drop-down, adica 8
ore in acest exemplu.

8. Setati latimea de banda in caseta drop-down Bandwidth for Guests (Latime de banda
pentru oaspeti), adica 2, ca exemplu.

9. Faceti clic pe Save (Salvare).

@ Guest Network

Guest Network: .
2.4 GHz Wi-Fi Name: | John_Doe
5 GHz Wi-Fi Name: | John_Doe 5G
Guest Network Password: | sseesses
Walidity: & hours v

Bandwidth for Guests: | 2 -

---Sfarsit

n cele 8 ore de la configurare, oaspetii fsi pot conecta dispozitivele wireless, cum ar fi smartphone-
urile, la John_Doe sau John_Doe_5G pentru a accesa internetul si a se bucura de latimea de banda
partajata de 2 Mbps.
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n Control parental

Acest ghid este doar pentru referinta si nu implica faptul ca produsul accepta toate functiile din ghid.
Functiile acceptate de modele diferite sau versiuni diferite ale aceluiasi model pot diferi. Interfata
web reald prevaleaza. Pentru descrierea meniurilor si optiunilor se folosesc termeni in romana si

engleza.

8.1 Prezentare generala

Pe pagina de control parental, puteti vizualiza informatiile dispozitivelor online si puteti configura
optiunile de acces la internet ale acestora.

Pentru a accesa pagina, conectati-va la interfata web a ruterului si navigati la pagina Parental
Control (Control parental).

84 Parental Control

Device Name

iQO0-5-Pro

Descrierea parametrilor
Parametru

Device Name (Numele
dispozitivului)

MAC Address (Adresa
MAC)

Uptime (Timp de
functionare)

MAC Address Uptime

3min 4bsec

Thour(s) 19min 47sec

Descriere

Specifica numele dispozitivului online.

Specifica adresa MAC a dispozitivului online.

Specifica durata online a dispozitivului.
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Parametru Descriere

Faceti clic pentru a configura regula de control parental pentru dispozitivul dorit.

Operation
(Operatiune)

Dupa ce ati configurat regula de control parental pentru dispozitiv, ar trebui sa existe
un buton sau , care este folosit pentru a activa sau dezactiva regula
configurata.

Faceti clic pe +New (+Nou) pentru a adduga reguli de control parental aplicabile

+New (+N i iti
ew (+Nou) pentru alte dispozitive.

8.2 Configurare reguli control parental

Faceti clic pe sau pe +New (+Nou) pentru a edita sau adduga o regula de control parental.
Parental Control x

Device Name: Optional
MAC Address: 00:00:00:00:00:00

Internet Accessible At 19 oo v~ 21 v oo r

In: @ Every Day Specified Day
Sun. Mon. Tue. Wed.
Thur, Fri. Sat.

Website Access Limit: [

Access Conirol Mode: @ Blacklist Whitelist

Blocked Websites: Please enter keywords of websites.

Parametru Descriere

Device Name (Numele

. L . Specifica numele dispozitivului caruia i se aplica regula de control parental.
dispozitivului)

60



Parametru

MAC Address (Adresa MAC)

Internet Accessible At (Acces
lainternet la)

In (in)

Website Access Limit
(Limitare acces site-uri)

Access Control Mode (Mod
control acces)

Blocked Websites (Site-uri
web blocate)

Unblocked Websites (Site-uri
web deblocate)

Descriere

Specifica adresa MAC a dispozitivului caruia i se aplica regula de control
parental.

Specifica intervalul orar in care dispozitivul poate accesa internetul.

Specifica zilele Tn care regula intra in vigoare. Puteti seta Every Day (Zilnic) sau
Specified Day (Zi specificata) optiune referitoare la zilele din sdptdmana
pentru care se aplica regula.

Folosit pentru a activa sau dezactiva functia de limitare a accesului la site-uri.

Cand functia de limitare a accesului la site-ul web este activata, sunt
disponibile doua moduri de control al accesului.

- Blacklist (Lista neagra): dispozitivul este blocat sa acceseze site-urile
web specificate in regula in perioada specificata, dar poate accesa
alte site-uri web. Dispozitivul nu poate accesa internetul deloc in
afara perioadei specificate.

- Whitelist (Lista alba): dispozitivul poate accesa site-urile web
specificate in regula in perioada specificatd, dar nu poate accesa alte
site-uri web. Dispozitivul nu poate accesa internetul deloc in afara
perioadei specificate.

Specificati site-urile web pentru care dispozitivul are acces sau nu are acces
sau i se permite si le acceseze n perioada specificatd. in aceste liste puteti
introduce cuvinte cheie, precum ,,Google”, astfel blocand toate domeniile care
contin ,,Google”. Daca doriti blocarea in mod specific a unui site trebuie sa
tastati adresa completa, precum ,www.google.ro”.

8.3 Exemplu de adaugare a unei reguli de control

parental

Scenariu: Se apropie examenul final pentru copilul tau si vrei sa-i restrictionezi accesul la internet

prin ruter.

Cerinte: Site-urile web, cum ar fi Facebook, Twitter, YouTube si Instagram, sunt inaccesibile intre
orele 8:00 si 22:00 in weekend, pentru computerul din camera copilului si nu poate accesa
internetul deloc intre 22:00 si 8:00.

Solutie: Puteti configura functia de control parental pentru a atinge cerintele.

Configurare procedura:

1. Conectati-va la interfata web a routerului.
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2. Navigati la Parental Control (Control parental).

3. Alegeti dispozitivul caruia i se va aplica regula si faceti clic pe
QT\P

Daca dispozitivul caruia i se aplica regula nu este online Tn acel moment, puteti face clic pe +New
(+Nou) pentru a adduga o regula de control parental pentru dispozitiv.

588 Parental Control English

Device Name MAC Address Uptime Operation

iQOO-5-Pro 8min 31sec

Kid's desktop Thour(s) 24min 32sec g 8

+New

4. Specificati perioada in care site-urile web tinta nu pot fi accesate, perioada care este 8:00-
22:00 in acest exemplu.

5. Navigati la Specified Day (Zi specificata) si bifati zilele in care se aplica regula, care sunt
Sun. (Dum.) si Sat. (Sam.) in acest exemplu.

6. Activati Website Access Limit (Limitare acces site-uri web).
7. Alegeti Blacklist (Lista neagra).

8. Setati Blocked Websites (Site-uri web blocate), si tastati cuvintele cheie, cu virgule intre
ele, facebook, twitter, youtube, instagram, ca exemplu.

9. Faceti clic Save (Salvati).
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Parental Control X

Device Name:  Kid's desktop £
Internet Accessible At: 08:00 ~ 2200
Every Day Mon, Tue. Wed. Thur.

Fri. Sat. Sun.
Website Access Limit: (;-

Access Control Mode:  (®) Blacklist Whitelist

Unblocked Websites: facebook,twitteryoutube, instagram
Enter website keywords separated by a comma. For

example, eHow,google indicates that only the eHow
and Google websites are accessible.

---Sfarsit

Dupa finalizarea configuratiei, copilul dvs poate accesa orice site web, cu exceptia Facebook,
Twitter, YouTube si Instagram de la 8:00 la 22:00 in weekend si nu poate accesa internetul deloc
intre 22:00 si 8:00.
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v

Acest ghid este doar pentru referinta si nu implica faptul ca produsul accepta toate functiile din ghid.
Functiile acceptate de modele diferite sau versiuni diferite ale aceluiasi model pot diferi. Interfata
web reald prevaleaza. Pentru descrierea meniurilor si optiunilor se folosesc termeni in romana si
engleza.

Un VPN (Virtual Private Network) este o tehnologie care creeaza o conexiune securizata si criptata
intre dispozitivul unui utilizator si o retea sau server la distanta, prin intermediul internetului.
Acesta permite utilizatorilor sa acceseze resurse online Tn mod privat si sa isi ascunda adresa IP
reald, oferind astfel un nivel suplimentar de securitate si confidentialitate. VPN-urile sunt frecvent
utilizate pentru a proteja informatiile personale pe retele Wi-Fi publice, pentru a accesa continut
restrictionat geografic sau pentru a ocoli cenzura pe internet. Prin mascarea identitatii si criptarea
datelor, VPN-urile protejeaza traficul de retea impotriva interceptarii de catre terti sau atacuri
cibernetice.

Topologia unei retele VPN este prezentata mai jos.

Branch Headquater
— Internet —
g —
LAN= WAN WAN =LAN
Employee computer Router Router Enterprise server
VPN client VPN server

9.1 Server PPTP
9.1.1 Prezentare generala
Aceasta serie de routere poate functiona ca un server PPTP si poate accepta conexiuni de la clienti

PPTP.

Pentru a accesa pagina, conectati-va la interfata web a ruterului si navigati la VPN > PPTP Server
(Server PPTP). Aceasta functie este dezactivata implicit. Cand este activata, pagina este afisata ca
mai jos.
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PPTP Server ¥
prTP server: (i}

IP Address Pool: 10.0.0.100 ~10.0.0. 200

MPPE Encryption:
User Mame Password Connection Status Cperation

+New

Descrierea parametrilor
Parametru Descriere

Folosit pentru a activa sau dezactiva serverul PPTP.

PPTP Server

(Server PPTP) Cand este activat, ruterul functioneaza ca un server PPTP, care poate accepta
conexiunile de la clientii PPTP.

IP Address Pool Specifica intervalul intervalului de adrese IP in cadrul caruia serverul PPTP poate aloca

(Pool de adrese IP)  clientilor PPTP. Este recomandat sa pastrati setdrile implicite.

MPPE (Microsoft Point-to-Point Encryption) permite criptarea datelor pe 128 de biti.
Setarile de criptare ar trebui s fie aceleasi intre serverul PPTP si clientii PPTP. In caz
contrar, comunicarea nu poate fi realizata in mod normal.

MPPE Encryption
(Criptare MPPE)

User Name (Nume

de utilizator) Specificati numele de utilizator VPN si parola, pe care utilizatorul VPN trebuie sa le
introduca atunci cand face apeluri PPTP (conexiuni VPN).

Password (Parola)

Connection Status  Specifica starea conexiunii conexiunii VPN.
(Starea conexiunii)

Operatiunile disponibile includ:

«New | : folosit pentru a adduga noi conturi de utilizator PPTP.
Operation

(Operatiune) : folosit pentru a dezactiva contul de utilizator PPTP.

: folosit pentru a activa contul de utilizator PPTP.

fi] : folosit pentru a sterge contul de utilizator PPTP.
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9.1.2 Permiterea utilizatorilor de pe internet sa acceseze
servicii din reteaua locala

Scenariu: Ati configurat un server FTP in reteaua locald (LAN) a ruterului.

Cerinte: Deschideti serverul FTP pentru utilizatorii de pe internet. Astfel, doriti sa le permiteti sa
acceseze resursele serverului FTP, de pe internet, din afara retelei locale.
Solutie: Puteti configura functia server PPTP pentru a atinge cerintele. Sa presupunem ca:

- Numele de utilizator si parola pe care serverul PPTP le atribuie clientului sunt ambele
adminl.

- Adresa IP WAN a ruterului este 113.88.112.220.
- IP-ul local pentru serverul FTP este 192.168.0.136.
- Portul TCP a serverului FTP este 21.

- Numele de utilizator si parola de conectare FTP sunt ambele: JohnDoe.

QT\P

Va3 rugam sa va asigurati ca adresa IP WAN a ruterului este dintr-o retea publica. Este posibil ca aceasta
functie sa nu functioneze pe o gazda cu o adresa IP a unei retele private. Adresele IPv4 comune sunt
clasificate in clasa A, clasa B si clasa C. Adresele IP private (adrese destinate pentru retele locale LAN)
din clasa A variaza de la 10.0.0.0 la 10.255.255.255. Adresele IP private (adrese destinate pentru retele
locale LAN) din clasa B variaza intre 172.16.0.0-172.31.255.255. Adresele IP private (adrese destinate
pentru retele locale LAN) din clasa C variaza de la 192.168.0.0-192.168.255.255.

Procedura de configurare:

1. Conectati-va la interfata web a routerului.

2. Activati functia PPTP Server (Server PPTP).
1) Navigati la VPN > PPTP Server (Server PPTP).
2) Activati PPTP Server (Server PPTP).

3) Activati MPPE Encryption (Criptare MPPE), ceea ce inseamna ca cifra de criptare ramane
valoarea implicita ,128".

4) Faceti clic pe Save (Salvare).

3. Adaugati numele de utilizator si parola PPTP.

1) Setati User Name (Nume utilizator) si Password (Parold) pentru un utilizator PPTP, care
sunt adminl in acest exemplu.

2) Faceticlic pe +New (+ Nou).
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PPTP Server *

PpTP server [}
IP Address Pool: 10.0.0.100 ~10.0.0, 200

MPPE Encryption: [}

User Nama Password Connection Status Operation
admint | eseses - +New
---Sfarsit

Cand configurarea este finalizata, utilizatorii de internet pot accesa serverul FTP urmand acesti
pasi, descrisi pentru sistemul de operare Microsoft Windows 10, insa, in principiu, pasii se pot
aplica pentru orice alt sistem de operare:

1. Faceti clic pe pictograma E din coltul din dreapta jos de pe desktop, apoi faceti clic pe

Network settings (Setari de retea).

~ dg T1IE ENG

2. Alegeti VPN din partea stanga si faceti clic pe Add a VPN connection (Adaugati o
conexiune VPN).

< Settings = [m] X

§52  NETWORK & INTERNET Find a setting Je

Data usag[

Ethernet

Related settings
Proxy Change adapter options

Change advanced sharing options

3. In noua fereastrd configurati parametrii VPN.

1) Introduceti un nume pentru conexiune, cum ar fi VPN connection (Conexiune VPN).
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2)

3)

4)

5)
6)

4,

Introduceti adresa serverului, care este adresa IP publica a ruterului Tenda, fiind
113.88.112.220 in acest exemplu.

Selectati un tip de VPN (VPN type), care este Point to Point Tunneling Protocol (PPTP) in
acest exemplu.

Selectati un tip de informatii de conectare, care sunt User name and password (Nume de
utilizator si parola) in acest exemplu.

Introduceti numele de utilizator si parola, care sunt ambele adminl in acest exemplu.

Faceti clic pe Save (Salvare).

Add a VPN connection

Connection name

VPN connection

Server name or address
113.88.112.220

VPN type

Type of sign-in info

User name (optional)

Password (optional)

Gasiti conexiunea VPN adaugata si faceti clic pe Connect (Conectare). Asteptati citeva
momente pentru realizarea conexiunii.
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& Settings
Q:CE? NETWORK & INTERNET
Data usage
VPN
Dial-up
Ethernet

Proxy

VPN

+

Add a VPN connection

og) VPN connection

Advanced options Remave

5. Faceti clic pe pictograma de pe desktop sau cautati Explorer si introduceti adresa in
bara de adrese pentru a accesa serverul FTP, care este ftp://192.168.0.136:21 in acest

exemplu.

| [ || = ThisPC

Computer View

~ = Search This PC el

s+ Quick access ~ Folders (6)

[ Desktop
* Downloads - Desktop

|=| Documents

& Pictures ‘ Downloads
== Pictures
[ ==
~ Devices and drives (3)
@ OneDrive - Local Disk (C:)
[ | |
[ This PC Ty 316 GB free of 338 GB
Local Disk (E:)
¥ Network
"y 13.3 GE free of 20.2 GB

4 Homegroup

9 items

ﬁ Documents

ﬁ Music
ﬁ Videos

Local Disk (D)

I
b £3.5 GB free of 97.5 GB

6. Introduceti numele de utilizator si parola pentru conectarea la serverul FTP, care sunt
ambele JohnDoe in acest exemplu, si faceti clic pe Log On (Conectare).

69



! Either the server does not allow anonymous logins or the e-mail address was not
3 accepted.

FTP server: 192.168.0,136 I},

User name: | e |

Password: | |

After you log on, you can add this server to your Favorites and return to it easily.

& FTP does not encrypt or encode passwords or data before sending them to the
server, To protect the security of your passwords and data, use WebDAY instead.

[ Log on anonymously []save password

Log On Cancel

---Sfarsit

Efectuand pasii de mai sus, puteti accesa resursele de pe serverul FTP. Toate fisierele si folderele o
sa le vedeti in fereastra de Explorer. Bineinteles, pentru accesarea serverului FTP puteti utiliza si
alte programe destinate accesarii serverelor FTP.
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9.2 Vizualizare utilizatori PPTP conectati

Cand functia server PPTP este activata, puteti vizualiza informatii detaliate despre clientii VPN care
stabilesc conexiuni cu serverul PPTP configurat.

Pentru a accesa pagina, conectati-va la interfata web a ruterului si navigati la VPN > Online PPTP
Users (Utilizatori online PPTP).

Online PPTP Users

User Mams

Dial-In IP Address Assigned IP Address Uptime

The online users list is empty.

Descrierea parametrilor
Parametru

User Name (Nume de
utilizator)

Dial-In IP Address
(Adresa IP de apelare)

Assigned IP Address
(Adresa IP atribuita)

Uptime (Timp de
functionare)

Descriere

Specifica numele de utilizator VPN, pe care utilizatorul VPN il foloseste atunci cand
face apeluri PPTP (conexiune VPN).

Specifica adresa IP a clientului PPTP.

Daca clientul trece printr-un router atunci adresa IP va fi cea a portului WAN a
ruterului din locatia clientului conectat.

Specifica adresa IP pe care serverul PPTP o atribuie clientului din IP Address Pool (Pool
de adrese IP).

Specifica timpul online de cand conexiunea VPN reuseste.
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9.3 Client PPTP/L2TP

9.3.1 Prezentare generala

Acest router poate functiona ca client PPTP/L2TP si se poate conecta la servere PPTP/L2TP.

PPTP/L2TP este dezactivata implicit. Cand este activata, pagina este afisata ca mai jos.

PPTP/LZTP Client

PPTF/L2TP Client:

Client Type:

Server |P Address/Domain Mame:

User Name:

Password:

X

® PPTP L2TP

Descrierea parametrilor

Parametru

PPTP/L2TP Client (Client

PPTP/L2TP)

Client Type (Tipul de
client)

Server IP
Address/Domain Name
(Adresa IP/Numele de
domeniu al serverului)

User Name (Nume de
utilizator)

Password (Parola)

Status:  Disconnected

Descriere
Folosit pentru a activa sau dezactiva functia client PPTP/L2TP.

Specifica tipul de client pe care ruterul il serveste, fie PPTP, fie L2TP.

- PPTP: cand ruterul se conecteaza la un server PPTP, alegeti aceasta
optiune.

- L2TP: cand ruterul se conecteaza la un server L2TP, alegeti aceasta
optiune.

Specifica adresa IP sau numele de domeniu al serverului PPTP/L2TP la care se
conecteaza ruterul.

Specificati numele de utilizator si parola de autentificare la serverul PPTP/L2TP.
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Parametru Descriere

Status (Stare) Specifica starea conexiunii conexiunii VPN.

9.3.2 Conectare ruter la un server VPN

Scenariu: Fiind Tn departamentul IT si lucrand remote, administratorul de retea supervizor, de la
locul de munca, va ofera acces la resursele companiei prin VPN.

Cerinte: Doriti ca indiferent ce calculator din reteaua de acasa folositi, sa aveti acces la fisierele si
serverele companiei.

Solutie: Puteti configura functia de client PPTP/L2TP pentru a atinge cerintele. Sa presupunem ca:
- Adresa IP publica a serverului VPN PPTP este 113.88.112.220.
- Utilizatorul si parola sunt ambele admin1.

Procedura de configurare:

1. Conectati-va la interfata web a routerului.

2. Navigati la VPN > PPTP/L2TP Client (Client PPTP/L2TP).
3. Activati PPTP/L2TP Client (Client PPTP/L2TP).
4. Alegeti PPTP ca tip de client (Client Type).

5. Introduceti, in Server IP Address/Domain Name (Adresa IP server/Nume domeniu), |P-ul
113.88.112.220, ca exemplu.

6. Introduceti User Name (Nume utilizator) si Password (Parold), care sunt ambele admin1l
in acest exemplu.

7. Faceti clic pe Connect (Conectare).

PPTP/L2TP Client »®

PPTP/L2TP Client:
Client Type: ® PPTP O L2TP
Server IP Address/Domain Name: 113.88.112.220
User Name: admin1
Password: | eesess

Status:  Disconnected

N

---Sfarsit

Cand este afisat In Status (Stare), puteti accesa resursele retelei locale de la
serviciu prin VPN.
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9.4 IPSec

9.4.1 Prezentare generala

Nu toate echipamentele din serie au aceasta functionalitate activa. Va rugam contactati
departamentul suport tehnic Tenda sau cititi specificatiile tehnice aferente.

Exemplificarile de mai jos se aplica pentru: Tenda 4G06 v3.0 si Tenda 4G03 v3.0

Acest router are functionalitatea de VPN IPSec. VPN IPSec (Internet Protocol Security) este un
protocol de securitate utilizat pentru a crea conexiuni VPN sigure prin criptarea si autentificarea
datelor transmise intre doua dispozitive sau retele. IPSec asigura confidentialitatea, integritatea si
autenticitatea datelor, protejandu-le impotriva interceptarii si manipularii pe parcursul
transmisiilor prin retele nesigure, cum ar fi internetul. IPSec functioneaza la nivelul retelei (Layer 3)
si poate fi utilizat pentru a securiza atat conexiunile site-to-site (intre doua retele), cat si
conexiunile remote access (intre un dispozitiv individual si o retea). IPSec utilizeaza doua moduri
principale de functionare: Tunnel Mode, care cripteaza intregul pachet IP, si Transport Mode, care
cripteaza doar portiunea de date a pachetului. Este adesea combinat cu alte protocoale VPN, cum
ar fi L2TP (Layer 2 Tunneling Protocol), pentru a oferi o securitate suplimentara.

Pentru a accesa pagina, conectati-va la interfata web a ruterului si navigati la VPN > IPSec. Aceasta
functie este dezactivatad implicit. Faceti clic pe +New (+Nou) pentru a configura functia IPSec.

IPSec X

Connection Encapsulation Protocol Remote Edit

Status Name Meode Gateway

Descrierea parametrilor
Parametru Descriere
Status (Stare) Specifica starea functiei IPSec.

Connection Name

. ... Specifica numele conexiunii IPSec.
(Numele conexiunii)
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Parametru

Encapsulation Mode
(Modul de
Tncapsulare)

Protocol

Remote Gateway
(Gateway de la
distanta)

Operation
(Operatiune)

Descriere

Modurile de incapsulare IPSec (Encapsulation Modes) specificda modul in care datele
sunt Tncapsulate si securizate atunci cand sunt transmise printr-o conexiune IPSec:

Transport (Transport Mode): Acest mod este utilizat, de obicei, intre doud
dispozitive finale (gazde) sau intre o gazdé si un gateway. In mod transport,
doar portiunea de date (payload-ul) din pachetul IP este criptata, in timp ce
antetul original IP ramane necriptat. Este mai potrivit pentru scenariile in
care un singur dispozitiv trebuie sa securizeze datele transmise, fara a
modifica antetul de rutare.

Tunel (Tunnel Mode): Acest mod este utilizat, in general, intre doua
gateway-uri de securitate (cum ar fi doua routere sau firewall-uri) sau intre
un dispozitiv client si un gateway. in acest mod, intregul pachet IP, inclusiv
antetul original, este criptat si Tncapsulat intr-un nou pachet IP. Acesta este
preferat in conexiunile site-to-site, deoarece ascunde informatiile de rutare
si protejeaza intreaga structura a pachetului.

Specifica protocolul care ofera serviciul de securitate pentru IPSec.

AH (Authentication Header): Este un protocol din cadrul IPSec care asigura
integritatea si autenticitatea pachetelor IP, dar nu ofera criptare. AH
protejeaza datele impotriva modificarilor in timpul transmisiei prin
adaugarea unui antet de autentificare care include o semnatura digitala.
Daca un pachet este manipulat sau alterat in orice fel pe parcursul
transmisiei, receptorul va detecta acest lucru si va respinge pachetul in
timpul procesului de verificare a integritatii. Cu toate acestea, AH nu
protejeaza confidentialitatea datelor, deoarece nu cripteaza continutul
pachetului.

ESP (Encapsulating Security Payload): Este un protocol din IPSec care ofera
atat criptare, cat si integritate. ESP cripteaza datele din pachet, asigurand
confidentialitatea, astfel incat daca un pachet este interceptat, atacatorul nu
va putea accesa continutul real. in plus, ESP verifics si integritatea
pachetului, similar cu AH, pentru a se asigura ca datele nu au fost modificate
in timpul transmisiei. Datorita acestei combinatii de functii de securitate, ESP
este folosit pe scara larga in produsele gateway si in scenarii care necesita

un nivel ridicat de protectie a datelor.

AH+ESP: Aceasta indica utilizarea simultana a ambelor protocoale — AH
pentru verificarea integritatii si autenticitatii pachetului, si ESP pentru
criptarea si verificarea suplimentara a datelor. Astfel, aceasta combinatie
ofera atat protectie impotriva alterarii datelor, cat si confidentialitate
maxima.

Specifica adresa IP sau numele de domeniu al gateway-ului peer al tunelului IPSec.

Operatiunile disponibile includ:

+New

: folosit pentru a adauga o noua conexiune IPSec.

= . .
il : folosit pentru a sterge o conexiune IPSec.
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9.4.2 Configurare conexiune IPSec

Cand se apasa butonul +New (+Nou) pentru crearea unei noi conexiuni IPSec, atunci fereastra cu
optiunile aferente arata astfel:

< Add IPSec VPN

IpSec Status: @)

Mobile Data Options: Tunnel mode -

Connection Name:

Megotiation Mode: Initiator -
Protocol: ESP v
Remote Gateway: URL

Local LAN IP/Prefix Length:
Remote LAN IP/Prefix Length:
Key Exchange Method: Auto (IKE) v
Authentication Method: Pre-shared Key
Pre-shared Key:

DPD:

Show Advanced Settings v

Descrierea parametrilor
Parametru Descriere

IPSec Status (Stare

Folosit pentru a activa sau dezactiva functia IPSec.
IPSec)
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Parametru

Mobile Data Options
(Optiuni de date
mobile)

Connection Name

(Denumire conexiune)

Negotiation Mode
(Modul de negociere)

Descriere

Modurile de Tncapsulare IPSec (Encapsulation Modes) specifica modul Tn care datele
sunt Tncapsulate si securizate atunci cdnd sunt transmise printr-o conexiune IPSec:

Transport (Transport Mode): Acest mod este utilizat, de obicei, intre doua
dispozitive finale (gazde) sau intre o gazd si un gateway. in mod transport,
doar portiunea de date (payload-ul) din pachetul IP este criptata, in timp
ce antetul original IP ramane necriptat. Este mai potrivit pentru scenariile
n care un singur dispozitiv trebuie sa securizeze datele transmise, fara a
modifica antetul de rutare.

Tunel (Tunnel Mode): Acest mod este utilizat, in general, intre doua
gateway-uri de securitate (cum ar fi doua routere sau firewall-uri) sau intre
un dispozitiv client si un gateway. in acest mod, intregul pachet IP, inclusiv
antetul original, este criptat si incapsulat intr-un nou pachet IP. Acesta este
preferat in conexiunile site-to-site, deoarece ascunde informatiile de
rutare si protejeaza intreaga structura a pachetului.

Specifica numele conexiunii IPSec.

Negotiation Mode (Modul de negociere) specifica rolul pe care un dispozitiv il are in
stabilirea conexiunii IPSec, in functie de cine initiaza negocierea tunelului:

QT\P

Initiator (Initiator): Acest dispozitiv este cel care porneste procesul de
negociere si trimite prima solicitare de conectare catre dispozitivul egal
(peer). Initiatorul incepe configurarea tunelului IPSec prin trimiterea de
cereri de conectare si propuneri de securitate, cum ar fi algoritmi de
criptare si metode de autentificare.

Responder (Cel care raspunde): Acest dispozitiv asteapta ca dispozitivul
egal sa trimita o solicitare de conectare. Cand primeste cererea de la
initiator, acesta raspunde si negociaza parametrii tunelului IPSec pe baza
propunerilor primite.

Important: Nu setati ambele capete ale tunelului IPSec ca Responder, deoarece
niciun dispozitiv nu va initia solicitarea de conectare, ceea ce va face ca tunelul IPSec
sa esueze Tn a se stabili. Un capat trebuie sa fie setat ca Initiator, iar celdlalt ca
Responder, pentru a asigura succesul negocierii si stabilirea conexiunii IPSec.
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Parametru

Protocol

Remote Gateway
(Gateway la distanta)

Local LAN IP/Prefix
Length (IP LAN
local/Lungime prefix)

Remote LAN IP/Prefix
Length (IP LAN la
distanta/Lungime
prefix)

Descriere

Specifica protocolul care ofera serviciul de securitate pentru IPSec.

AH (Authentication Header): Este un protocol din cadrul IPSec care asigura
integritatea si autenticitatea pachetelor IP, dar nu ofera criptare. AH
protejeaza datele impotriva modificarilor in timpul transmisiei prin
adaugarea unui antet de autentificare care include o semnatura digitala.
Daca un pachet este manipulat sau alterat in orice fel pe parcursul
transmisiei, receptorul va detecta acest lucru si va respinge pachetul in
timpul procesului de verificare a integritatii. Cu toate acestea, AH nu
protejeaza confidentialitatea datelor, deoarece nu cripteaza continutul
pachetului.

ESP (Encapsulating Security Payload): Este un protocol din IPSec care
ofera atat criptare, cat si integritate. ESP cripteaza datele din pachet,
asigurand confidentialitatea, astfel incat daca un pachet este interceptat,
atacatorul nu va putea accesa continutul real. in plus, ESP verificd si
integritatea pachetului, similar cu AH, pentru a se asigura ca datele nu au
fost modificate in timpul transmisiei. Datorita acestei combinatii de functii
de securitate, ESP este folosit pe scara larga in produsele gateway siin
scenarii care necesita un nivel ridicat de protectie a datelor.

AH+ESP: Aceasta indica utilizarea simultana a ambelor protocoale — AH
pentru verificarea integritatii si autenticitatii pachetului, si ESP pentru
criptarea si verificarea suplimentara a datelor. Astfel, aceasta combinatie
ofera atat protectie impotriva alterarii datelor, cat si confidentialitate
maxima.

Specifica adresa IP sau numele de domeniu al gateway-ului peer al tunelului IPSec.

Specifica lungimea segmentului/prefixului de retea a retelei LAN a dispozitivului. De

exemplu,

daca adresa IP a portului LAN al dispozitivului este 192.168.5.1 si masca de

subretea este 255.255.255.0, lungimea locala LAN/prefix poate fi 192.168.5.0/24.

Specifica lungimea segmentului/prefixului de retea a retelei LAN a gateway-ului peer
al tunelului IPSec. Daca dispozitivul peer este o gazda, acest parametru poate fi setat
ca ,adresa IP a dispozitivului/32”.
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Parametru

Key Exchange Method
(Metoda de schimb
de chei)

Authentication
Method (Metoda de
autentificare)

Pre-shared Key (Cheie
pre-partajata)

DPD

Descriere

Key Exchange Method (Metoda de schimb de chei) specificd modul in care cheile
criptografice sunt schimbate pentru a securiza tunelul IPSec. in mod implicit, este
selectata optiunea Auto (IKE).

—  Auto (IKE): Acest mod indica faptul cd o Asociatie de Securitate (SA) este
configurata, intretinuta si stersa automat utilizand protocolul IKE (Internet
Key Exchange). IKE gestioneaza schimbul de chei si negocierea parametrilor
de securitate, reducand complexitatea configurarii manuale si facilitand
gestionarea conexiunilor IPSec. Cheile si parametrii de securitate sunt
actualizati regulat pe durata ciclului de viata al SA, ceea ce asigurad o
securitate mai mare si o protectie continua a datelor transmise.

— Manual: Acest mod implica configurarea Asociatiei de Securitate (SA) prin
specificarea manuala a algoritmilor si a cheilor de criptare si autentificare.
Spre deosebire de modul automat, in acest caz SA nu are un ciclu de viata
prestabilit si nu se actualizeaza automat, ramanand valabila pana cand este
modificata sau stearsa manual. Aceasta poate crea riscuri de securitate,
deoarece cheile nu sunt reinnoite automat, expunand tunelul la potentiale
vulnerabilitati. Modul manual este de obicei folosit doar in scopuri de
testare sau configurare initiala.

Indica un sir de chei partajate negociat de partile IPSec cu ceva timp Tn avans.

Specifica cheia pre-partajata utilizata Tn timpul negocierii. Acest parametru trebuie
sa fie acelasi cu cel al gateway-ului peer. Sunt permise maximum 128 de caractere.

DPD (Dead Peer Detection) la IPSec este o functie care monitorizeaza starea
conexiunii IPSec si detecteaza daca dispozitivul de la celdlalt capat al tunelului (peer)
este activ si functional. DPD trimite periodic mesaje de control catre peer pentru a
verifica daca acesta raspunde. Daca peer-ul nu raspunde intr-un anumit interval de
timp, DPD presupune ca tunelul a esuat sau peer-ul nu mai este disponibil, si poate
lua masuri, cum ar fi inchiderea tunelului sau reconectarea automata.

Activarea DPD este importantd pentru a mentine stabilitatea si securitatea tunelului
IPSec, deoarece detecteaza rapid problemele de conectivitate si previne situatiile Tn
care traficul este trimis pe o conexiune care nu mai este activa. in acest mod,
dispozitivul stie cand trebuie sa restabileasca conexiunea sau sa inceteze trimiterea
de date prin tunelul IPSec nevalid.
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Tot in aceeasi fereastra faceti clic pe Advanced (Avansat) pentru a afisa parametrii avansati ai
negocierii automate. Urmatoarele afiseaza pagina cand sunt afisati parametrii avansati.

Phase 1
Exchange Mode: Main
Encryption Algorithm: DES
Integrity Algorithm: SHA1
Diffile-Hellman Group: 768 bit
Local ID Type: IP Address
Remote 1D Type: IP Address
Key Lifetime: 3600
Phase 2

Perfect Forward Secrecy:

Encryption Algorithm: DES
Integrity Algorithm: SHAT

Key Lifetime: 3600

Descrierea parametrilor
Parametru Descriere

Specifica modul de schimb in IKE Phase 1 (Faza 1), care ar trebui sa fie acelasi cu
cel al gateway-ului peer.

- Main (Principal): acest mod este modul principal. in acest mod,
pachetele schimbate sunt uriase pentru a oferi protectie identitatii,

Exchange Mode (Modul care este aplicabila scenariilor in care protectia identitatii este
de schimb) riguroasa.

- Aggressive (Agresiv): acest mod nu oferd protectie identitatii. in acest
mod, pachetele schimbate sunt putine la numar si rata de negociere
este mare, ceea ce este aplicabil scenariilor in care protectia identitatii
este slaba.
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Parametru

Encryption Algorithm
(Algoritm de criptare)

Integrity Algorithm
(Algoritmul de
integritate)

Diffie-Hellman Group
(Grupul Diffie-Hellman)

Local ID Type (Tipul ID
local)

Remote ID Type (Tip ID
telecomanda)

Key Lifetime (Ciclu cheie)

Descriere

Specifica algoritmul de criptare a sesiunii IKE.

- DES (Standard de criptare a datelor): o cheie de 56 de biti este utilizata
pentru a cripta datele de 64 de biti. Ultimii 8 biti ai datelor pe 64 de biti
sunt utilizati pentru verificarea paritatii. 3DES indica faptul ca sunt
folosite trei chei pe 56 de biti pentru criptare.

- AES (Advanced Encryption Standard): AES 128/192/256 indica faptul cd
cheile de 128/192/256 de biti sunt folosite pentru criptare, respectiv.

Specifica algoritmul de verificare a sesiunii IKE.
- MD5 (Message Digest Algorithm): este generat un rezumat de mesaje
pe 128 de biti pentru a preveni manipularea mesajelor.

- SHA1 (Secure Hash Algorithm): se genereaza un rezumat al mesajelor
pe 160 de biti pentru a preveni manipularea mesajelor, ceea ce duce la
o securitate mai mare decat MD5.

Specifica informatiile de grup pentru algoritmul Diffie-Hellman pentru generarea
unei chei de sesiune utilizata pentru a cripta un tunel IKE. Informatiile ar trebui sa
fie aceleasi cu cele ale gateway-ului la distanta.

Specifica ID-ul gateway-ului local.

- IP Address (Adresa IP): ruterul utilizeaza adresa IP a portului WAN
specificat pentru negocierea cu gateway-ul de la distanta.

- FQDN: nume de domeniu complet calificat. Daca selectati FQDN,
trebuie sa setati manual un sir de caractere, care ar trebui sa fie identic
cu ID-ul de la distanta.

QT\P

Local ID Type (Tipul ID local) si Remote ID Type (Tipul ID la distanta) ar trebui sa
fie aceleasi. In astfel de circumstante, vi se recomanda s& modificati Mode
(Modul) la Aggressive (Agresiv).

Specifica ID-ul gateway-ului la distanta.
- IP Address (Adres IP): in mod implicit, gateway-ul la distantd utilizeaz
adresa IP WAN a ruterului pentru negociere.

- FQDN: nume de domeniu complet calificat. Daca selectati FQDN,
trebuie sa setati manual un sir de caractere, care ar trebui sa fie identic
cu ID-ul local.

QT\P

Local ID Type (Tipul ID local) si Remote ID Type (Tipul ID la distanta) ar trebui sa
fie aceleasi. In astfel de circumstante, vi se recomanda sa modificati Mode
(Modul) la Aggressive (Agresiv).

Specifica ciclul de viata al IPSec SA.
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Parametru

Perfect Forward Secrecy
(Secretul de transmitere
perfect)

Descriere

Aceasta caracteristica genereaza o noua cheie in IKE Faza Il, care nu are legatura
cu cheia generata in IKE Faza |, asigurand ca cheia generata in Faza |l este sigura
chiar dacd cheia generata in IKE1 Phase 2 (Faza 2) este sparta.

Cu Perfect Forward Secrecy (Secretul direct perfect dezactivat), generarea noii
chei in IKE Faza Il depinde de cheia din Faza I. Odata ce cheia generata in IKE Faza
| este spartd, cheia generata in Faza Il va suferi amenintari si va ameninta in
continuare securitatea comunicatiilor.
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1) Setari avansate

Acest ghid este doar pentru referinta si nu implica faptul cd produsul accepta toate functiile din
ghid. Functiile acceptate de modele diferite sau versiuni diferite ale aceluiasi model pot diferi.
Interfata web reala prevaleaza. Pentru descrierea meniurilor si optiunilor se folosesc termeni in
romana si engleza.

10.1 PIN SIM

PIN-ul SIM este o masura de protectie pentru a preveni utilizarea gresita a cartelei SIM. Daca
cartela SIM este blocata cand o introduceti in router, vi se cere sa o deblocati pentru acces la
internet. De asemenea, puteti sa activati blocarea PIN si sa specificati un cod PIN pentru o cartela
SIM deblocata.

Pentru a accesa pagina de setari PIN SIM, conectati-va |a interfata web a ruterului si navigati la
Advanced Settings (Setari avansate) > SIM PIN (PIN SIM).

Cand cartela SIM nu este setata cu codul PIN, pagina este afisata ca mai jos.
SIM PIN X

SIM Card Status: Ready

PIN Lock:

10.1.1 Deblocare cartela SIM

Daca doriti sa utilizati o cartela SIM blocata pentru a accesa internetul, mai intai trebuie sa o
deblocati.

Deblocare cartela SIM in asistentul de configurare initiala

Cand configurati ruterul pentru prima data sau cand ruterul este resetat, vi se solicita sa deblocati
cartela SIM in asistentul de configurare pas cu pas.
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Procedura de configurare:

1. Conectati-va la interfata web a routerului.

2. Faceti clic pe Start.

Tenda

Tenda Router

Quick Setup Wizard

3. Introduceti PIN Code (Codul PIN) si faceti clic pe OK.

SIM card blocked

Please unlock the SIM card.

PIN Code: | Please enter the PIN code 3 aftempts left

E’yNOTE

Puteti incerca codul PIN doar de 3 ori. Daca nu reusiti toate, trebuie sa utilizati codul PUK pentru a
reseta codul PIN. Contactati ISP-ul dvs. pentru codul PUK sau gasiti imprimata pe cartela mare care
continea cartela SIM decupat3. in caz contrar, cartela SIM poate fi blocata definitiv dup4 ce ati

introdus codul PUK gresit de 10 ori.

4. Urmati pasii pentru a finaliza procesul de configurare.

---Sfarsit
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Deblocare SIM in interfata web de gestionare

De asemenea, puteti debloca cartela SIM atunci cand puteti accesa deja interfata de utilizare web a
ruterului.

Procedura de configurare:

1.

2.

Conectati-va la interfata web a ruterului.

Clic pe Please unlock the SIM card (Va rugam sa deblocati cartela SIM) sau navigati la
Advanced Settings (Setari avansate) > SIM PIN (PIN SIM).

2 Internet Status

3

Please unlock the
SIM card

Introduceti PIN Code (Codul PIN) si faceti clic pe Save (Salvare).

SIM PIN *

SIM Card Status: PIN Required
PIN Lock: [
Auto-unlock PIN:

PIN Code: | Please enter the PIN code 3 attempts left

I:’yNOTE

—  Putetiincerca codul PIN doar de 3 ori. Daca nu reusiti toate, trebuie sa utilizati codul PUK pentru
a reseta codul PIN. Contactati ISP-ul dvs. pentru codul PUK sau gasiti codul pe cartela mare sau in
plicul in care a venit de la ISP. In caz contrar, cartela SIM poate fi blocatd definitiv dup3 ce ati
introdus codul PUK gresit de 10 ori.

—  Cand optiunea Auto-unlock PIN (Deblocare automata PIN) este activata, ruterul va debloca
automat cartela SIM la fiecare repornire, insa codul PIN trebuie reintrodus dupa o resetare a
echipamentului sau o reintroducere a cartelei SIM.

---Sfarsit
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10.1.2 Dezactivare PIN pentru SIM

Dupa ce blocarea PIN este dezactivata pentru cartela SIM, cartela SIM nu va fi protejata de
blocarea PIN.

Procedura de configurare:

1. Conectati-va la interfata web a ruterului.

2. Navigati la Advanced Settings (Setari avansate) > SIM PIN (PIN SIM).
3. Dezactivati PIN Lock (Blocare PIN).

4. Introduceti codul PIN in cdmpul PIN Code (Cod PIN) si faceti clic pe Save (Salvare).

SIM PIN *

SIM Card Status:  PIN unlocked

PIN Lock:

PIN Code: | Please enter the PIN code 3 attempts left

---Sfarsit

I:’yNOTE

Puteti incerca codul PIN doar de 3 ori. Daca nu reusiti toate, trebuie sa utilizati codul PUK pentru a
reseta codul PIN. Contactati ISP-ul dvs. pentru codul PUK. in caz contrar, cartela SIM poate fi blocat
definitiv dupa ce ati introdus codul PUK gresit de 10 ori.

10.1.3 Activare blocare cu PIN pentru cartela SIM

Puteti activa blocarea cartelei prin introducerea codului PIN. PIN-ul pentru SIM este o masura de
protectie pentru a preveni utilizarea gresita a cartelei SIM.

Procedura de configurare:

1. Conectati-va la interfata web a routerului.

2. Activati PIN Lock (Blocare PIN).

3. Introduceti PIN Code (Cod PIN) si faceti clic pe Save (Salvare).
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SIM PIN e

SIM Card Status: Ready

PIN Lock: [}
Auto-unlock PIN:
PIN Code: | Please enter the PIN code 3attempts left

QT\P

—  Putetiincerca codul PIN doar de 3 ori. Daca nu reusiti toate, trebuie sa utilizati codul PUK pentru
a reseta codul PIN. Contactati ISP-ul dvs. pentru codul PUK. in caz contrar, cartela SIM poate fi
blocata definitiv dupa ce ati introdus codul PUK gresit de 10 ori.

—  Cand Auto-unlock PIN (Deblocare automata PIN) este activat, ruterul va debloca automat
cartela SIM de fiecare data cand ruterul finalizeaza repornirea, insa codul PIN este inca necesar
dupa resetarea generala a echipamentului sau dupa reintroducerea unei noi cartele SIM.

---Sfarsit

10.2 Date mobile

10.2.1 Prezentare generala

Puteti vizualiza si actualiza statisticile de utilizare a datelor mobile si puteti configura setarile de
utilizare a datelor, cum ar fi limita de utilizare a datelor si alertare.

Pentru a accesa pagina, conectati-va la interfata web a ruterului si navigati la Advanced Settings
(Setari avansate) > Mobile Data (Date mobile).
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Mobile Data

Total Used: 0.261 MB Update

Data Limit: [JJjj

Monthly Allowance: | 0 GB A
Usage Alert: 9 80%
SMS Alert of Usage: | 0 Send Test Message

Monthly Data Statistics: [JJjj

Descrierea parametrilor

Parametru

Total Used (Total
folosit)

Data Limit (Limita de
date)

Monthly Allowance
(Alocare lunara)

Usage Alert (Alertd de
utilizare)

SMS Alert of Usage
(Alerta prin SMS
pentru utilizare)

Start Date: | 1

Descriere

Specifica traficul total de date mobile care a fost utilizat. Puteti corecta valoare
cerand aceste informatii de la ISP si apoi facand clic Update (Actualizati) pentru a
modifica manual.

Cand functia Monthly Data Statistics (Statistica lunara a datelor) este activata,
ruterul va sterge numarul la data specificata in Start Date (Data de incepere).

Folosit pentru a activa sau dezactiva functia de limitare a datelor. Cand limita este
atinsa, ruterul se va deconecta automat de la internet.

Specifica utilizarea maxima specifica a datelor permisa pentru fiecare luna.

Cand procentul de trafic de date utilizat atinge limita, ruterul va trimite un mesaj
SMS de alerta cdtre un anumit numar de mobil.

Specifica numarul mobil pentru primirea mesajului SMS de alerta.

Puteti face clic pe Send Test Message (Trimiteti mesaj de testare) pentru a testa
numarul de mobil pe care I-ati introdus.
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Parametru Descriere

Monthly Data Folosit pentru a activa sau dezactiva statisticile lunare de date. Cand este activat,
Statistics (Statistici ruterul va reseta valoarea corespunzatoare traficului lunar total utilizat la data
lunare de date) specificata in Start date (Data de incepere).

Start Date (Data de Specifica data la care ruterul sterge statisticile de date din ultima luna si incepe sa
incepere) inregistreze in luna urmatoare.

10.2.2 Configurarea unei alerte pentru atingerea unei limite de

trafic prin date mobile

Scenariu: Ati introdus o cartela SIM in router pentru a oferi acces la internet mobil pentru
smartphone, iPad si laptop.

Cerinte: Doriti sa primiti o alerta de mesaj SMS pe smartphone si sa va pregatiti cand utilizarea
ajunge la o anumita valoare 1n fiecare luna.

Solutie: Puteti configura setarile de date mobile pentru a indeplini cerintele.

Sa presupunem ca:

- Trafic de date disponibil: 10 GB
- Data inceperii inregistrarii utilizarii datelor: prima in fiecare luna
= Numarul de mobil pe care doriti sa primiti alerta: 188****5555

- Procent alerta: 80%

Procedura de configurare:

1.

2.

Conectati-va la interfata web a ruterului.

Navigati la Advanced Settings (Setari avansate) > Mobile Data (Date mobile).

Optional, faceti clic pe Update (Actualizare) pentru a actualiza datele de utilizare curenta
afisata la Total Used (Total Utilizat).

Activati Data Limit (Limita de date), introduceti 10 in Alocatie lunara si alegeti GB in caseta
derulanta.

Setati Usage Alert (Alerta de utilizare) la 80%.
Introduceti 188****5555 in Alerta SMS Alert of Usage (SMS de utilizare).
Activati Monthly Data Statistics (Statisticile lunare ale) datelor.

Introduceti 1 in Start Date (Data de incepere) si faceti clic pe Save (Salvare).
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Mobile Data *

Total Used: 0.000MB | Update |

This usage s c is for reference. You can send messages to your ISP to
inquire the accurate usage statistic and update it here manually
Data Limit: [

The router automatically disconnects from the internet when the data limit is
reached

Monthly Allowance. | 10 GB v

Usage Alert: 9 80%
SMS Alert of Usage: | 188****5555 | Send Test Message

Note: This function may cause SMS charges

Monthly Data Statistics: [JJjj

Start Date: | 1

---Sfarsit

Dupa configurare este finalizat, veti primi un mesaj SMS cand traficul de date a ajuns la 8 GB si nu
puteti accesa internetul prin router cand traficul de date a ajuns la 10 GB.

QTIP

Daca doriti sa va conectati din nou la internet dupa ce limita de date este atinsa, incercati
urmatoarele metode:

—  Modificati Total Usage (Utilizarea totala) facand clic pe Update (Actualizare).
—  Dezactivati Data Limit (Limita de date).

— Navigati la Internet Settings (Setari Internet) si faceti clic pe Connect (Conectare) in partea de
jos a paginii.
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10.3 Controlul Iatimii de banda
10.3.1 Prezentare generala

Prin configurarea acestei functii, puteti limita viteza de incarcare si descarcare a dispozitivelor
conectate la router si puteti aloca latimea de banda in mod rezonabil.

Pentru a accesa pagina, conectati-va la interfata web a ruterului si navigati la Advanced Settings
(Setari avansate) > Bandwidth Control (Controlul latimii de banda).

Bandwidth Control b

Davice Name Upload Speed Download Speed Upload Limit Download Limit

DESKTOP-5LIIZLS

0.0KB/s 0.0KB/s Unlimited =~ Unlimited = -
0.0KB/s 0.0KB/s Unlimited =~ Unlimited = -
Descrierea parametrilor
Parametru Descriere
Specifica numele si adresa IP a dispozitivului. Puteti face clic pe pentru a

Device Name (Numele

dispozitivului) modifica numele dispozitivului afisat in interfata ruterului. Schimbarea nu va afecta

denumirea reala a dispozitivului..

Upload Speed (Viteza
de Tncarcare)
Specifica rata actual3, in timp real, de incarcare si descarcare a dispozitivului.
Download Limit
(Limita de descarcare)

Upload Limit (Limita

de Tncarcare) Specificati o limita maxima de rata de incarcare si descarcare pentru dispozitiv. Puteti
face clic pe caseta derulanta pentru a alege o valoare prestabilita sau pentru a seta
Download Limit manual rata maxima.

(Limita de descarcare)
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10.3.2 Limitare rata la incarcare si descarcare pentru
dispozitivele conectate

Scenariu: Doriti sa alocati o latime de banda Tn mod egal tuturor dispozitivelor conectate si sa aiba
parte de videoclipuri 720p fluide.

Solutie: Configurati functia de control a latimii de banda pentru a indeplini cerintele.

Procedura de configurare:

1. Conectati-va la interfata web de gestionare.

2. Navigati la Advanced Settings (Setari avansate) > Bandwidth Control (Control latime de
banda).

3. Localizati dispozitivele care trebuie controlate si setati Download Limit (Limita de
descarcare) la 4.0 Mbps (For HD Video) (4,0 Mbps (pentru video HD)).

4. Faceti clic pe Save (Salvare).

Bandwidth Control *

Device Name Upload Speed Download Speed Upload Limit Download Limit

DESKTOP-5LHIZ2LS
‘ 0.0KB/s 0.0KB/s Unlimited | = 4.0Mbps (| -

0.0KBfs 0.0KBfs Unlimited = ~ 4.0Mbps | -

---Sfarsit

Dupa configurare, cea mai mare rata (folosita si expresia “viteza”) pentru dispozitiv este de 4 Mbps
(sau 512 KB/s) si poate fi satisfacuta cerinta de videoclipuri 720p.
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10.4 Aplicatia Tenda WiFi de Android si iOS

Ruterul poate fi monitorizat si gestionat din aplicatia Tenda WiFi, de Android si iOS. Cu aceasta
aplicatie puteti sa:

- Gestionati ruterul din reteaua locald (LAN).

- Gestionati ruterul de pe internet, de oriunde.

Aplicatia Tenda WiFi este

D instalata

Conectat la interne

L
0

Pentru a gestiona ruterul cu aplicatia Tenda WiFi, urmati pasii de mai jos (Exemplu: iPhone).

QT\P

Aplicatia Tenda WiFi V4.0.1 este luata ca exemplu aici.

Procedura de configurare:

1. Conectati-va smartphone-ul la internet si descarcati aplicatia Tenda WiFi pe dispozitivul
dvs. mobil scanand codul QR sau cautand Tenda WiFi in Google Play sau App Store.

GET IT ON
> Google Play

Sau

Download on the

App Store

2. Optional: Rulati aplicatia Tenda WiFi si clic Log In/Register (Autentificare/inregistrare).
Faceti clic pe Register (inregistrare) si apoi introduceti parametrii necesari pentru
inregistrare.

93



1)

2)
3)
4)
5)

Good afternoon

ir wonderful WiFi network with full coverage

Do not log in

Login with Account

All Devices
» Welcome to use Tenda WIiFi

= Lagin with Verification Code

Chinese Mainland +86

ave read and agree o the Pr

— > Register Forgot password?

000

z Do

Conectati-va cu un cont inregistrat de Tenda WiFi.

n prima pagin3 a aplicatiei o sd vedeti toate echipamentele Tenda detectate de Tenda
WiFi. Dati clic pe pictograma echipamentului Tenda.

Apoi, logati-va la interfata ruterului introducand parola de acces la interfata de gestionare.
Optional, de pe telefon:

Porniti un browser web pe smartphone-ul conectat la router si accesati din bara de
adrese, nu campul cdutare, http://tendawifi.com pentru a va conecta la interfata web de
gestionare a ruterului.

Navigati la Advanced Settings (Setari avansate) > Tenda WiFi App (Aplicatia Tenda WiFi).
Activati Manage with Tenda WiFi App (Gestionare cu aplicatia Tenda WiFi).
Introduceti un cont inregistrat in aplicatia Tenda WiFi in Cloud Account (Contul cloud).

Faceti clic pe Save (Salvare).
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Tenda WiFi App b4

Manage with Tenda WiFi App: [JJjj
1D:

Cloud Account: | Registered Email Address

---Sfarsit

Cand configurarea este finalizata, va puteti gestiona ruterul cu aplicatia Tenda WiFi de pe
smartphone-ul dvs. oriunde si oricand prin internet.

10.5 Modul repaus

Cand modul de repaus este activat, ruterul isi stinge indicatoarele LED si dezactiveaza reteaua Wi-Fi
in perioada specificata.

Pentru a accesa modul repaus, conectati-va la interfata web a ruterului si navigati la Advanced
Settings (Setari avansate) > Sleeping Mode (Modul Sleep).

Aceasta functie este dezactivata implicit. Cand este activata, pagina este afisata ca mai jos.

Sleeping Mode b4

Sleeping Mode: [JJij
Sleeping Time: 00w Q0 v~ OT Yo OO v

Delay: |« Delay enabling the Sleep mode when there is an online user.
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Descrierea parametrilor

Parametru Descriere

Folosit pentru a activa sau dezactiva functia de reapus.
Sleeping Mode
(Modul Sleep) Cand ruterul este Tn modul de repaus si doriti sd utilizati reteaua Wi-Fi, utilizati aplicatia

Tenda WiFi pentru a activa ruterul.

Sleeping Ti e N “n
geplng 'me Specifica perioada in care ruterul se afla in modul de repaus.
(Timp de somn)

Folosit pentru a activa sau dezactiva functia Delay (intarziere).

- Bifat: functia este activata. in timpul perioadei de inactivitate, daca exista un
utilizator conectat la router si traficul prin portul WAN al ruterului depdseste
3 KB/s in 30 de minute, ruterul va intarzia intrarea in modul de repaus. Daca

Delay (intarziere) nu exista niciun utilizator conectat la router si traficul prin portul WAN al
ruterului este mai lent de 3 KB/s in 3 minute, ruterul va intra in modul de
repaus.

- Debifat: functia este dezactivata. Ruterul intra in modul de repaus in timpul
perioadei de repaus.
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10.6 Control indicatoare LED

Cu functia de control LED, puteti controla starea indicatoarelor.

Pentru a accesa pagina, conectati-va la interfata web a ruterului si navigati la Advanced Settings
(Setari avansate) > LED Control (Control LED).

LED Control

LED Control: (@) Enable Disable Schedule

Descrierea parametrilor

Parametru
Enable (Permite)

Disable
(Dezactivati)

Schedule
(Programa)

Turn Off During
(Opriti in timpul)

Descriere

Toti indicatorii LED raman in starea lor normala.

Toti indicatorii LED sunt dezactivati.

Indicatoarele LED sunt oprite doar in perioada specificata.

Este necesar doar cand este selectat Schedule (Programare).
Specifica perioada in care indicatorii sunt opriti.

@TIP

Daca ora de incepere pe care o setati este mai mare decat ora de incheiere, programul
incepe de la ora de inceput pana la ora de incheiere in a doua zi. De exemplu, daca setati
Turn Off During (Oprire in timpul) la 08:00~06:25, aceasta indica faptul ca programul
incepe de la 08:00 la 06:25 in a doua zi.
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10.7 Filtru adresa MAC

10.7.1 Privire de ansamblu

Aceasta functie va permite sa blocati sau sa filtrati accesul dispozitivelor client la reteaua routerului
si implicit la internet, pe baza adresei MAC a adaptorului de retea utilizat de client. Adresele MAC
pot fi adaugate fie pe o lista denumita Blacklist (Lista neagra), care blocheaza accesul acelor
dispozitive, fie pe una denumita Whitelist (Lista alba), care permite accesul doar dispozitivelor

incluse 1n lista, excluzandu-le pe celelalte.

Pentru a accesa pagina, conectati-va la interfata web de gestionare a ruterului si navigati la
Advanced Settings (Setari avansate) > Filter MAC address (Filtru adresa MAC).

Filter MAC Address *

MAC Address Filter Mode: @® Blacklist
Whitelist

Blacklisted Device MAC Address Operation

T \J e -Ir'l:

The blacklist is empty.

Descrierea parametrilor
Parametru Descriere

Specifica modul de filtrare a adresei MAC.

- Blacklist (Lista neagra): dispozitivele enumerate in listd, cu adresele
MAC aferente, nu se pot conecta la reteaua Wi-Fi sau prin cablu a
ruterului si implicit nu pot accesa internetul.

- Whitelist (Lista alba): numai dispozitivele enumerate in lista, cu

MAC Address Filter Mode adresele MAC aferente, se pot conecta la reteaua Wi-Fi sau prin cablu a
(Mod de filtrare a adresei ruterului si implicit nu pot accesa internetul. Retineti ca unele
MAC) dispozitive pot schimba aleatoriu adresa MAC a adaptorului de retea

(pe cablu sau Wi-Fi). Schimbarea adresei MAC de catre dispozitivul
client, cunoscuta si sub numele de ,,MAC spoofing”, permite unui
dispozitiv sa Tsi modifice adresa MAC pentru a se prezenta cu o
identitate diferita. Asadar, puteti folosi aceast mod de filtrare, utilizand
Whitelist (Lista alba), pentru a permite accesul la retea doar a adreselor
MAC eligibile si de incredere.
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Parametru

Blacklisted Device
(Dispozitiv pe lista
neagra)

Whitelisted Device
(Dispozitiv inclus pe lista
alba)

MAC Address (Adresa
MAC)

Operation (Operatiune)

Add all online devices to
the whitelist (Adaugati
toate dispozitivele online

Descriere

Specificati numele sau orice remarca considerati pentru dispozitiv.

Specifica adresele MAC ale dispozitivelor adaugate in lista.

«New : Folosit pentru a adduga dispozitive noi, mai exact adrese MAC noi, la
Whitelist (Lista neagra) sau la Blacklist (Lista alba).

71 Folosit pentru a elimina dispozitive, mai exact adresele MAC ale acestora,
Whitelist (Lista neagra) sau la Blacklist (Lista alba)

Este disponibil atunci cand setati Whitelist (Lista alba) pentru prima data. Facand
clic pe acest text albastru, Add all online devices to the whitelist (Addugati toate
dispozitivele online la lista albd), puteti adauga toate dispozitivele conectate in

la lista albad) prezent la Whitelist (Lista alba).

10.7.2 Permiteti numai dispozitivului specificat sa acceseze
internetul

Scenariu: Wi-Fi-ul din casa este folosit neadecvat de dispozitive necunoscute.

Cerinte: Permiteti accesul la internet numai anumitor dispozitive ale membrilor familiei.

Solutie: Puteti configura functia de filtrare a adresei MAC pentru a atinge cerintele.

Sa presupunem ca:

Dispozitivul Adresa MAC Stare
Propriul telefon 8C: EC:4B:B3:04:92 Conectat
Kid 1’s phone 94:C6:91:29:C2:12 Deconectat
Telefonul copilului 2 98:9 C:57:19:D0:1B Deconectat

Procedura de configurare:

1. Conectati-va la interfata web a ruterului.

2. Navigati la Advanced Settings (Setari avansate) > Filter MAC Address (Filtru adresa MAC).
3. Setati MAC Address Filter Mode (Mod filtrare adresa MAC) la Whitelist (Lista alba).
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Optional, introduceti numele dispozitivului in cAmpul Whitelist Device (Dispozitiv Lista
alba), care este Kid 1’s phone in acest exemplu.

Introduceti MAC Address (Adresa MAC) a dispozitivului, care este 94:C6:91:29:C2:12 in
acest exemplu.

Clic pe +Add (+Adaugati).
Filter MAC Address h 4
MAC Address Filter Mode: Blacklist(To disallow listed devices to access the

internet)

®) Whitelist(To allow only the listed devices to access the

internet)
Whitelisted Device MAC Address Operation
Kid 1's phone 94:C6:91:29:C2:12 + Add
Unknown B8C:EC:AB:B3:04:92 o

Repetati 4 pana la 6 pentru a adduga toate telefoanele la Whitelist (Lista alba).

Faceti clic pe Save (Salvare).

Filter MAC Address >
MAC Address Filter Mode: Blacklist{To disallow listed devices to access the
internet)
®) Whitelist(To allow only the listed devices to access the
internet)
Whitelisted Device MAC Adcress Operation
Kid 2's phone 98:9C:57:19:D0:1B + Add
Kid 1's phone 94:CE:91:29:C2i12 &
Unknown 8C:EC:4B:B3:04:92 o

N

---Sfarsit
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Cand configurarea este finalizata, doar cele trei dispozitive adaugate pot accesa internetul prin

ruter.

10.8 Firewall

Functia de firewall ajuta ruterul sa detecteze si sa apere impotriva unor atacuri cibernetice de tip
ICMP Flood, TCP Flood si UDP Flood si sa ignore pachete Ping catre WAN. Este recomandat sa
pastrati setarile implicite.

Pentru a accesa pagina, conectati-va la interfata web a ruterului si navigati la Advanced Settings
(Setari avansate) > Firewall.

Firewall

ICMP Flood Attack Defense: [JJij

TCP Flood Attack Defense: [JJjj

UDP Flood Attack Defense: [

Ignore Ping Packet From WAN Fort: [}

Descrierea parametrilor

Parametru

ICMP Flood Attack
Defense (Aparare
impotriva atacurilor de
tip ICMP Flood)

Descriere

ICMP flood este un tip de atac de tip Denial of Service (DoS) care foloseste
protocolul ICMP (Internet Control Message Protocol) pentru a inunda un dispozitiv
sau o retea cu un volum mare de pachete ICMP, in special mesaje Echo Request
(cunoscut si ca pachete "ping"). Atacatorul trimite un numar mare de astfel de
pachete catre o tinta, coplesind resursele dispozitivului sau ale retelei si facandu-le
incapabile sa proceseze traficul legitim. Scopul unui ICMP flood este de a satura
latimea de banda si resursele de procesare ale serverului sau routerului atacat,
rezultand intr-o performanta scazuta sau chiar intreruperea totala a serviciului.
Acest tip de atac este simplu de executat, dar poate fi contracarat prin masuri de
securitate precum filtrarea traficului ICMP sau limitarea ratei de raspuns.
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Parametru

TCP Flood Attack
Defense (Aparare
impotriva atacurilor de
tip TCP Flood)

UDP Flood Attack
Defense (Aparare
impotriva atacurilor de
tip UDP Flood)

Ignore Ping Packet
From WAN Port
(Ignorare pachete pe
WAN)

Descriere

TCP flood este un tip de atac Denial of Service (DoS) in care un atacator trimite un
volum mare de pachete TCP catre un server sau o retea, cu scopul de a satura
resursele acestora si de a le face indisponibile pentru utilizatorii legitimi. Aceste
pachete sunt, de obicei, fie pachete de initializare SYN (intr-un atac SYN flood), fie
alte tipuri de pachete TCP, care forteaza serverul sa deschida si sa mentina
conexiuni inutile, consumand resursele de procesare si latimea de banda. Atacul
TCP flood exploateaza modul in care functioneaza protocolul TCP, care necesita
stabilirea unei conexiuni in trei pasi (handshake). Atacatorul trimite o cantitate
mare de cereri de conexiune (SYN), dar nu finalizeaza handshake-ul, 1asand serverul
sa astepte finalizarea fiecarei conexiuni. Acest lucru duce la un consum excesiv de
resurse, afectand performanta ruterului sau serverelor din reteai si provocand
intreruperea serviciului.

UDP flood este un tip de atac Denial of Service (DoS) in care un atacator trimite un
volum mare de pachete UDP (User Datagram Protocol) catre o tintd, cum ar fi un
server sau o retea, cu scopul de a satura resursele si de a le face indisponibile
pentru utilizatorii legitimi. Deoarece protocolul UDP este nesecurizat si nu necesita
stabilirea unei conexiuni, acest tip de atac este deosebit de eficient in inundarea
retelei sau a serverului cu trafic inutil. intr-un atac UDP flood, serverul tintd incearca
sa proceseze si sa raspunda pachetelor UDP, dar datorita numarului mare de
pachete primite, poate deveni suprasolicitat si incapabil sa raspunda traficului
legitim. Deoarece UDP nu are un mecanism de verificare a conexiunilor, serverul
trebuie sa trateze fiecare pachet ca o solicitare valida, consumand astfel resursele
retelei si latimea de banda.

Cand este activat, ruterul ignora automat ping-ul catre WAN-ul sau de la gazdele de
pe internet si se impiedica sa fie expus, prevenind in acelasi timp atacurile ping
externe.

10.9 Actualizare ISP

Pe aceasta pagina, ISP Update (Actualizare ISP), puteti actualiza informatiile ISP pentru a obtine o
experienta mai buna de utilizare. Cand apare problema de compatibilitate a ISP-ului sau
nepotrivirea APN-ului la introducerea unei cartele SIM, puteti incerca sa utilizati aceasta functie

pentru a rezolva problema.

De retinut faptul ca puteti seta manual un APN, daca APN-ul nu este configurat automat la
introducerea unei cartele SIM. Setarea APN-ului se face in Internet Settings (Setari Internet).
Pentru crearea unui APN cititi sectiunea 4.1.2.

DyNOTE

Pentru a preveni deteriorarea ruterului:

—  Asigurati-va ca fisierul de actualizare este aplicabil ruterului.

—  Cand actualizati informatiile ISP, nu opriti ruterul.
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Procedura de configurare:

1. Accesati www.tendacn.com/ro si cdutati modelul de echipament. Apoi accesati sectiunea
Services (Servicii) sau Download (Descarcari) si descarcati un fisier cu denumirea ,,IPS
Update”. Cititi cu atentie notele aferente fisierului. Descarcati fisierul si dezarhivati-I.

2. Conectati-va la interfata web a ruterului.

3. Navigati la Advanced Settings (Setari avansate) > ISP Update (Actualizare ISP).

4. Faceti clic pe Select a file (Selectare fisier). Selectati si incarcati fisierul de actualizare care
a fost descarcat la pasul 1 si faceti clic pe Update (Actualizare).

ISP Update X

Current Version:  V04.10.00.01

Select Upgrade File: I, Selectafile No file selected

---Sfarsit

Asteptati un moment pana cand procesul in curs se termind. Conectati-va din nou la interfata web
a ruterului si verificati daca actualizarea a avut succes pe baza informatiei de la campul Current
Version (Versiune curenta) de pe pagina de meniu ISP Update (Actualizare ISP).

10.10 Rutare statica

10.10.1 Prezentare generala

Rutarea statica pe un router Tenda permite configurarea manuala a unor rute fixe pentru
directionarea traficului de retea catre anumite destinatii IP. Aceasta Tnseamna ca administratorul
retelei introduce manual adresele IP ale retelelor de destinatie si gateway-urile prin care traficul
trebuie directionat, fara a utiliza un protocol dinamic de rutare, cum ar fi RIP sau OSPF. Rutarea
statica este utila in retele mici sau in cazuri unde administratorul doreste sa aiba un control strict
asupra cailor de comunicatie intre retele. Desi mai putin flexibila decat rutarea dinamica, este mai
sigurd si nu consuma resurse pentru calcularea constanta a rutelor optime.
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Pentru a accesa pagina, conectati-va la interfata web a ruterului si navigati la Advanced Settings

(Setari avansate) > Static Route (Rutare statica).

Static Route X
Destination Network Subnet Mask Gateway Port Operation
WAN + Add
0.0.0.0 0.0.0.0 192.168.96.1 WANT System
192.168.0.0 255.255.255.0 0.0.0.0 br0 System
192.168.96.0 255.255.255.0 0.0.0.0 WAN1 System
224.0.0.0 240.0.0.0 0.0.0.0 br0 System

Descrierea parametrilor
Parametru Descriere

Specifica adresa IP a retelei de destinatie.

Cand Reteaua de destinatie si Masca de subretea sunt ambele 0.0.0.0, aceasta

indica faptul ca aceasta este ruta implicita.
Destination Network

(Reteaua de destinatie) Qﬂp

Cand ruta pachetelor nu poate fi gasita in tabelul de rutare, ruterul va redirectiona

pachetele folosind ruta implicita.

Subnet Mask (Masca

Specifica masca de subretea a retelei de destinatie.
de subretea)

Specifica adresa IP a urmatorului hop, care poate fi un alt ruter, switch, nod,
Gateway (Gateway) gateway, dupa ce pachetul de date iese din interfata ruterului.

0.0.0.0 indica faptul ca reteaua de destinatie este conectata direct la ruter.

WAN Specifica interfata din care iese pachetul.

. + add ' folosit pentru a addauga o regula de ruta statica.
Operation P & g

(Operatiune) [0] : folosit pentru a sterge o reguld de rutd statica.
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10.10.2 Adaugati o regula de rutare statica

Scenariu: Aveti un ruter Tenda 4G09 si alte doua rutere. Routerl este conectat la internet si
serverul sdu DHCP este activat. Router2 este conectat la un intranet si serverul sau DHCP este
dezactivat.

Cerinte: Doriti a accesa atat internetul, cat si intranetul in acelasi timp.
Solutie: Puteti configura functia de ruta statica pentru a indeplini cerintele.

Sa presupunem ca adresele IP LAN (retea locald), clasa C privata (locala), ale acestor dispozitive
sunt:

- 4G09:192.168.0.1
- Routerl:192.168.10.10
- Router2:192.168.10.20

Informatiile despre intranet:

- Adresa IP clasa B, privata (locald): 172.16.105.0

(« )

- Masca de subretea: 255.255.255.0

192.168.10.10

Smartphone
Router1 P

o & ]

O ED N Switch

LT 1

i .- 4
L/ T (e mm

Adresa IP: 192.168.10.20 - Computer
Router2 TR

172.16.105.0 (NN LAN: 192.168.0.1 |:|

Masca subretea: -] i Ethernet cable Ethernet cable =

255.255.255.0 | T

Procedura de configurare:

1. Conectati-va la interfata web a ruterului.

2. Consultati sectiunea din acest manual Acces la internet cu o adresa IP dinamica pentru a
configura accesul la internet.
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@ Internet Settings

WAN Port O Ethernet cable connected

Connection Type: | Dynamic IP Address v
DNS Settings: Automatic ¥

Connection Status:

Connection Duration: 0s

3. Adaugati o regula de ruta statica.
1) Navigati la Advanced Settings (Setari avansate) > Static Route (Rutare statica).
2) Introduceti adresa IP a retelei de destinatie, care este 172.16.105.0 in acest exemplu.

3) Introduceti masca de subretea a retelei de destinatie, care este 255.255.255.0 in acest
exemplu.

4) Introduceti adresa IP de intrare a urmatorului hop, care este 192.168.10.20 in acest
exemplu.

5) Clic +Add (+ Adaugati).

Static Route X
Destination Network Subnet Mask Gateway Port Operation
172.16.105.0 255.255.255.0 192.168.10.20 WAN + Add
---Sfarsit

Cand configurarea este finalizata, puteti accesa atat internetul, cat si intranetul prin 4G09 in acelasi
timp.
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10.11 DDNS

10.11.1 Prezentare generala

DDNS (Dynamic Domain Name System) este un serviciu care actualizeaza automat si in timp real
inregistrarile DNS ale unui domeniu atunci cand adresa IP publica a dispozitivului sau retelei se
schimba. Acest lucru este util in special pentru utilizatorii cu conexiuni de internet care au adrese
IP dinamice, adic3 IP-ul public al ruterului lor se schimb3 periodic. in mod obisnuit, DNS leagd un
nume de domeniu de o adres3 IP fixa. in cazul DDNS, daca adresa IP a ruterului sau serverului se
schimba, serviciul DDNS actualizeaza inregistrarile DNS astfel incat domeniul sa fie intotdeauna
asociat cu adresa IP corecta. Acest lucru permite accesul continuu la servere de acasa, camere IP,
sau alte dispozitive care necesita o conexiune constanta, chiar si atunci cand IP-ul public se
schimba.

Pentru a accesa pagina de meniu DDNS, conectati-va la interfata web a ruterului si navigati la
Advanced Settings (Setari avansate) > DDNS.

DDNS b4
pons: i}
Service Provider: | no-ip.com v | Register
User Name:
Password:

Domain Name:

Connection Status: Disconnected
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Descrierea parametrilor
Parametru

DDNS

Service Provider
(Furnizor de servicii)

User Name (Nume de
utilizator)

Password (Parola)

Domain Name (Nume
de domeniu)

Connection Status
(Starea conexiunii)

Descriere
Folosit pentru a activa sau dezactiva functia DDNS.
Selectati unul dintre furnizorii de servicii DDNS predefiniti. Puteti apasa textul

albastru Register (inregistrare) pentru a vd crea un cont pe site-ul furnizorului de
servicii DDNS.

Specificati numele de utilizator si parola inregistrate pe site-ul web al unui furnizor
de servicii DDNS pentru a va conecta la serviciul DDNS.

Specificati numele de domeniu inregistrat pe site-ul furnizorului de servicii DDNS.
Daca acest camp este vizibil dupa ce a fost ales un anume furnizor de servicii,
atunci nu este necesara introducerea unui domeniu.

Specifica starea curenta a conexiunii a serviciului DDNS.

10.11.2 Accesarea de pe internet a unui server din reteaua
locala folosind un nume de domeniu

Scenariu: Ati configurat un server FTP pe un server din reteaua locala (LAN).

Cerinte: Doriti sa permiteti accesul de pe internet la serverul serverul FTP pentru membrii familiei

care nu sunt acasa.

Solutie: Puteti configura functiile din meniul DDNS plus redirectionarea unui port TCP din meniul
Virtual Server (Server virtual) pentru a atinge cerintele.

Sa presupunem ca informatiile serverului FTP sunt:
- Adresa IP din reteaua locala: 192.168.0.136
- Adresa MAC a gazdei: D 4:61:DA:1B:CD:89

- Port TCP pentru serviciul FTP: 21

Informatiile despre serviciul DDNS inregistrat:

- Furnizor de servicii: oray.com

- Nume utilizator: JohnDoe

- Parola: JohnDoel123

- Nume de domeniu: 0284927222.zicp.vip
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QT\F’

Va rugam sa va asigurati ca ruterul obtine o adresa IP publica. Pentru a afla care e adresa IP publica
puteti accesa https://whatismyipaddress.com/ de pe un dispozitiv conectat la ruterul Tenda. Este
posibil ca aceasta functie sa nu functioneze pe o gazda cu o adresa IP a unei retele private sau o adresa
IP intranet atribuita de ISP-uri care incep cu 100. Adresele IPv4 comune sunt clasificate in clasa A, clasa
B si clasa C. Adresele IP private ale clasa A variaza de la 10.0.0.0 la 10.255.255.255. Adresele IP private
din clasa B variaza intre 172.16.0.0-172.31.255.255. Adresele IP private din clasa C variaza de la

192.168.0.0-192.168.255.255.
7= Eq\?‘\

Informatiile serviciului DDNS

(1 h Gf/;/ Server FTP

Adresa 1P:192.168.0.136

inregistrat: .
. - Adresa MAC a gazdei:

- Furnizor de servicii: oray.com

- Nume utilizator: JohnDoe " D4:61:DA:1B:CD:89

- Parola: JohnDoe123 c-HE Port de serviciu: 21

Nume de domeniu: -

02849z27222.zicp.vip I:I
S——————— Ethernet cable Q LEthernet cable T
.

Computer

Procedura de configurare:

1. Conectati-va la interfata web de gestionare a ruterului.

2. Configurati functia DDNS.
1) Navigati la Advanced Settings (Setari avansate) > DDNS.
2) Activati functia DDNS.
3) Alegeti un furnizor de servicii, care este oray.com in acest exemplu.

4) Introduceti numele de utilizator si parola, care sunt JohnDoe si JohnDoe123 in acest
exemplu.

5) Faceti clic pe Save (Salvare).
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https://whatismyipaddress.com/

DDNS

pons: [l

Service Provider: = oray.com v iste
User Mame: | JohnDoe
Password: [TITTITTTIY Y]

Connection Status: Disconnected

Asteptati un moment. Cand starea conexiunii devine Connected (Conectata),
configuratiile reusesc.

3. Apoitrebuie sa configurati redirectionarea portului 21 pe TCP de la si catre IP-ul local al
serverului FTP si IP-ul public al ruterului. Acesta redirectionare se face in meniul Virtual

Server (Server virtual), consultati sectiunea din acest manual Redirectionare porturi TCP si
UDP.

---Sfarsit

Cand configurarea este finalizata, utilizatorii de pe internet pot accesa serverul FTP vizitand ,,Nume
protocol al stratului aplicatiei serviciului intranet://numele domeniului:numdrul portului TCP pe
WAN”, de exemplu, adresa ftp://0284927222.zicp.vip:21.

S [4 slThisPC - o X
Computer View 0
£ E ftp:// 0284927222 zicp.vip : ~ |3 Search This PC »p
3+ Quick access ~ Folders (6)
[ Desktop - ! l/\\:
A=D
* Downloads * - Desktop \ﬂ Documents
[ Documents »*
=/ Pictures - ; Downloads ) Music
== Pictures m Videos
|
I~ Devices and drives (3)
- Local Disk (C:) Local Disk (D)
@ OneDrive
- I
[ This PC L 316 GB free of 338 GB L 63.5 GE free of 97.5 GB
- Local Disk (E)
[_} MNetwork

I
L 15.3 GB free of 29.2 GB
s Homegroup

9items 22
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Introduceti numele de utilizator si parola pentru a accesa resursele de pe serverul FTP.

! Either the server does not allow anonymous logins or the e-mail address was not
3 accepted.

FTP server: 0284977222 Zicp.vip

User name: | w |

Password: | |

After you log on, you can add this server to your Favorites and return to it easily.

& FTP does not encrypt or encode passwords or data before sending them to the
server, To protect the security of your passwords and data, use WebDAVY instead.

[]Log on anonymously [ save password
Log On Cancel
QT\P
Dupa configuratii, daca utilizatorii de internet tot nu pot accesa serverul FTP, incercati urmatoarele
metode:

—  Asigurati-va ca ati configurat redirectionarea portului 21 pe TCP de la si catre IP-ul local al
serverului FTP si IP-ul public al ruterului. Acesta redirectionare se face in meniul Virtual Server
(Server virtual).

—  Configurati corespunzator sau chiar inchideti firewall-ul, antivirusul si alti agenti de securitate pe
gazda serverului FTP si incercati din nou.

10.12 Redirectionare porturi TCP si UDP din meniul
Server virtual

10.12.1 Prezentare generala

Tn meniul Virtual Server (Server virtual) se permite redirectionarea porturilor TCP/UDP. Astfel, se
permite directionarea traficului din exterior (internet) catre un anumit dispozitiv din reteaua locala
(LAN) pe baza unui port virtual, fie ca este pe TCP sau UDP, specific. Aceasta este utilizata, de
exemplu, pentru a permite accesul extern la un server web, o camera de supraveghere IP sau o
aplicatie de gaming care ruleaza in reteaua de acasa. TCP si UDP sunt protocoalele utilizate pentru
stabilirea conexiunilor si transferul datelor intre dispozitivele conectate. TCP (Transmission Control
Protocol) e un protocol orientat pe conexiune care asigura livrarea corecta a datelor, verificand
fiecare pachet si retransmitandu-l daca este pierdut si este utilizat in aplicatii unde integritatea
datelor este critica, cum ar fi navigarea web si transferurile de fisiere. UDP (User Datagram
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Protocol) este un protocol care trimite datele fara confirmarea de primire si este folosit acolo unde
viteza este mai importanta decéat acuratetea, cum ar fi streamingul video, VolP si gaming online.

Porturile sunt numerotate de la 0 la 65535 si sunt impartite, in general, in trei mari categorii:

— Porturi bine cunoscute (Well-Known Ports) cu intervalul 0 — 1023 si sunt rezervate pentru
protocoale si servicii de baza, precum porturile 80 (HTTP), 443 (HTTPS), 25 (SMTP pentru

trimiterea e-mailurilor), 21 (FTP File Transfer Protocol) etc.

— Porturi inregistrate (Registered Ports) cu intervalul 1024 — 49151 si sunt utilizate de
aplicatiile si serviciile care necesita un port specific pentru comunicare, dar care nu fac
parte din protocoalele de baza ale internetului, precum porturile 3306 (MySQL), 8080
(HTTP alternativ), 3389 (Remote Desktop Protocol) etc.

— Porturi dinamice sau private (Dynamic/Private Ports) cu interval 49152 — 65535 si sunt
folosite de aplicatii pentru sesiuni temporare, cand nu este necesar un port dedicat

permanent.

Pentru a accesa pagina, conectati-va la interfata web de gestionare a ruterului si navigati la
Advanced Settings (Setari avansate) > Virtual Server (Server virtual).

Tn mod implicit nu exist3 nicio reguld in list3. Toate regulile create aici se aplicd pentru ambele
conexiuni la internet, retea externg, fie prin date mobile, fie prin cablu Ethernet.

Virtual Server X

Internal IP Address LAN Port WAN Port Protocol Operation

21 TCcP + Add
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Descrierea parametrului
Parametru Descriere

Internal IP Address

“im . Specifica adresa IP a serverului din reteaua locala (LAN) a ruterului.
(Adresa IP interna) P ’ (LAN)

Specifica numarul portului TCP/UDP al serverului din reteaua locala (LAN).

Puteti fie sa alegeti un numar de port de serviciu in caseta derulanta, fie sa

LAN Port (Port LAN
ort (Por ) introduceti manual un numar de port de serviciu.

LAN Port (Port LAN) poate fi diferit de WAN Port (Port WAN).

Specifica portul TCP/UDP public, de pe iesirea WAN (externad, publica) a ruterului.

WAN nu se refera la portul RJ-45 WAN de pe ruter, ci la conexiunea externg, la
WAN Port (Port WAN) internet, fie ca este prin date mobile, fie ca este prin cablu Ethernet prin portul
RJ-45 WAN.

LAN Port (Port LAN) poate fi diferit de WAN Port (Port WAN).

Specifica protocolul nivelului de transport al serviciului TCP, UDP sau TCP&UDP.

Protocol
Daca nu sunteti sigur de acest parametru, se recomanda TCP&UDP.
Operatiunile disponibile includ:

Operation (Operatiune) + Add : folosit pentru a adauga o noua regula de redirectionare de porturi.

1]: folosit pentru a sterge o regula din lista.

10.12.2 Permiterea accesarii unui server FTP din reteaua locala
de catre utilizatori de pe internet

Scenariu: Ati configurat un server FTP pe un server din reteaua locala (LAN).

Cerinte: Doriti ca fisierele de pe serverul FTP sa fie accesate de catre utilizatori de pe internet si
astfel sa permiteti membrilor familiei care nu sunt acasa sa acceseze resursele serverului FTP de
oriunde.

Solutie: Puteti configura o redirectionare a unui port TCP in meniul Virtual Server (Server virtual)
dar si atribuirea unui IP fix pentru serverul FTP din reteaua locald, in meniul DHCP Reservation
(Rezervare DHCP).

Sa presupunem ca informatiile serverului FTP includ:
- Adresa IP din reteaua locala: 192.168.0.136

- Adresa MAC: D4:61:DA:1B:CD:89

~ Port TCP server FTP: 21

- Adresele IP WAN (publice) pentru ruter: 102.33.66.88 pe cablu si 103.22.77.99 pe date
mobile.
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— Varugam sa va asigurati ca ruterul obtine o adresa IP publica. Este posibil ca aceasta functie sa
nu functioneze pe o gazda cu o adresa IP a unei retele private sau o adresa IP intranet atribuita
de ISP-uri care incep cu 100. Adresele IPv4 comune sunt clasificate in clasa A, clasa B si clasa C.
Adresele IP private ale clasa A variaza de la 10.0.0.0 la 10.255.255.255. Adresele IP private din
clasa B variaza intre 172.16.0.0-172.31.255.255. Adresele IP private din clasa C variaza de la
192.168.0.0-192.168.255.255.

—  ISP-urile pot bloca accesarea serviciilor web neraportate cu portul implicit 80. Prin urmare,
atunci cdnd numarul implicit al portului LAN este 80, va rugam sa il schimbati manual cu un
numar de port neobisnuit (1024-65535), cum ar fi 9999.

—  LAN Port (Port LAN) poate fi diferit de WAN Port (Port WAN).

Adresa IP WAN pe date mobile:
103.22.77.99

Accesati folosind o adresa IP

(I F (Uh Server FTP
. Adresa IP locald:192.168.0.136
Adresa MAC: D4:61:DA:1B:CD:89

( o mE Port TCP pentru FTP: 21
Adresa IP WAN pe cablu: S
102.33.66.88 1T
~——————— Ethernet cable —J LEt)'\er’r'letcal::le ¥
]
Computer

Procedura de configurare:

1.

2.

1)

2)

3)
4)
5)

Conectati-va la interfata web de gestionare a ruterului.

Pentru a adauga regula de redirectionare a portului 21:
Navigati la Advanced Settings (Setari avansate) > Virtual Server (Server virtual).

Introduceti Internal IP Address (Adresa IP interna), care este 192.168.0.136 in acest
exemplu.

Alegeti un LAN Port (Port LAN) din caseta derulanta, care este 21 in acest exemplu.
Alegeti un protocol, care este TCP&UDP in acest exemplu.

Faceti clic pe +New (+Nou).

Virtual Server »
Internal IP Address LAN Port WAN Port Protocol Operation
192 168.0.136 21 - 21 TCP&UDF ~ +New
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3. Atribuiti o adresa IP fixa gazdei unde se afla serviciul FTP.
1) Navigati la System Settings (Setari sistem) > DHCP Reservation (Rezervare DHCP).

2) Tastati o denumire sau orice remarca in campul Device Name (Nume dispozitiv) pentru
gazda serviciului FTP, care este FTP server in acest exemplu.

3) Introduceti adresa MAC a adaptorului de retea a gazdei serviciului FTP in campul MAC
Address (Adresa MAC), care este D4: 61:DA:1B:CD:89 in acest exemplu.

4) Introduceti o adresa IP la campul IP Address (Adresa IP) aferent gazdei serviciului FTP,
care este 192.168.0.136 in acest exemplu.

5) Faceti clic pe +New (+Nou).

DHCP Reservation

X
Device Name MAC Address IP Address Status Operation
FTP server 61:DA1B:CD:89 192.168.0.136 +New
DESKTOP-5LII2L5 192.168.0.136 - 00
---Sfarsit

Cand configurarea este finalizata, utilizatorii de pe internet pot accesa serverul FTP accesand
»Nume protocolul stratului aplicatiei serviciului intranet://adresa IP WAN a routerului:numdrul
portului WAN”. In acest exemplu, adresa este ftp://102.33.66.88:21, insi se poate accesa si prin IP-
ul public prin date mobile, anume ftp://103.22.77.99:21. Puteti gdsi adresa IP WAN a ruterului in
sectiunea din manual Vizualizare informatii despre sistem.

B [ || =] ThisPC

- O *
“ Computer View 0

~ |I:I ftp://102.33.66.88: v Search This PC y-]
3 Quick access ~ Folders (6)
[ Desktop L\\)

A

‘ Downloads . Desktop j Documents
|| Documents
=] Pictures ‘ Downloads ﬁ Music

Pictures ﬁ Videos
e

~ Devices and drives (3)

- Local Disk (Z:) Local Disk (D:)
@ OneDrive
- I
[ This PC Ty 316 GB free of 338 GB Ty 63.5 GB free of 97.5 GB
Local Disk (E:)
¥ Network I
Ty 15.3 GB free of 29.2 GB

»& Homegroup

9 items
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Apoi, introduceti numele de utilizator si parola pentru a accesa resursele de pe serverul FTP. Aceste
credentiale au fost create in prealabil pe serverul FTP.

: Either the server does not allow anonymous logins or the e-mail address was not
3 accepted.

FTP server: 102.33.66.88

User name: | e |

Password: | |

After you log on, you can add this server to your Favorites and return to it easily.

& FTP does not encrypt or encode passwords or data before sending them to the
gerver. To protect the security of your passwords and data, use WebDAV instead.

[Log on anonymously [ save password

Log On Cancel

Daca doriti sa accesati serverul folosind un nume de domeniu, in loc de un IP, consultati sectiunea
din manual Accesarea de pe internet a unui server din reteaua locala folosind un nume de

domeniu.

OT\P

Dupa configuratii, daca utilizatorii de internet tot nu pot accesa serverul FTP, incercati urmatoarele
metode:

—  Asigurati-va ca numarul portului LAN configurat in functia de Virtual Server (Server virtual) este
acelasi cu numarul portului de serviciu setat pe server.

—  Configurati corespunzator sau chiar inchideti firewall-ul, antivirusul si alti agenti de securitate pe
gazda serverului FTP si incercati din nou.
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10.13 DMZ
10.13.1 Prezentare generala

O gazda DMZ pe o retea LAN nu are restrictii Tn comunicarea cu internetul. Este util pentru a obtine
o experienta mai buna si mai fluida in conferinte video si jocuri online. De asemenea, puteti seta
gazda unui server din LAN ca gazda DMZ atunci cand aveti nevoie sa accesati serverul de pe
internet.

I:’yNOTE

— 0O gazda DMZ nu este protejata de firewall-ul ruterului. Un hacker poate folosi gazda DMZ pentru
a va ataca reteaua locala. Prin urmare, activati functia DMZ numai atunci cand este necesar.

—  Software-ul antivirus si firewall-ul de pe sistemul de operare al computerului pot cauza unele
blocari ale functiei. Configurati-le corespunzator sau dezactivati-le cand utilizati functia DMZ.

Pentru a accesa pagina, conectati-va la interfata web a ruterului si navigati la Advanced Settings
(Setari avansate) > DMZ Host (Gazda DMZ).

DMZ Host 4

DMZ Host: [}

DMZ Host IP Address: 192 163.0.| 100

Descrierea parametrului
Parametru Descriere
DMZ Host (Gazda DMZ)  Folosit pentru a activa sau dezactiva functia DMZ.

DMZ Host IP Address
(Adresa IP a gazdei Specifica adresa IP a gazdei care urmeaza sa fie setata ca gazda DMZ.

DMZ)
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10.13.2 Permiteti utilizatorilor de internet sa acceseze resursele
LAN

Scenariu: Ati configurat un server FTP in reteaua locald (LAN).

Cerinte: Doriti sa deschideti serverul FTP pentru utilizatorii de internet si sa permiteti membrilor
familiei care nu sunt acasa sa acceseze resursele serverului FTP de pe internet.

Solutie: Puteti configura functia gazda DMZ si apoi atribui o adresa fixa gazdei serverului FTP
pentru a indeplini cerintele.

Sa presupunem ca informatiile serverului FTP includ:

- Adresa IP: 192.168.0.136

- Adresa MAC: D 4:61:DA:1B:CD:89

- Port TCP pentru serverul FTP: 21

- Adresa WAN a ruterului: 102.33.66.88.

QT\P

Va rugam sa va asigurati ca ruterul obtine o adresa IP publica. Este posibil ca aceasta functie sa nu
functioneze pe o gazda cu o adresa IP a unei retele private sau o adresa IP intranet atribuita de ISP-uri
care incep cu 100. Adresele IPv4 comune sunt clasificate in clasa A, clasa B si clasa C. Adresele IP
private ale clasa A variaza de la 10.0.0.0 la 10.255.255.255. Adresele IP private din clasa B variaza intre
172.16.0.0-172.31.255.255. Adresele IP private din clasa C variaza de la 192.168.0.0-192.168.255.255.

Accesati folosind

l oadreséle
= & &

Server FTP

Adresa IP:192.168.0.136
Adresa MAC: D4:61:DA:1B:CD:89

Y@ o
( Ll | Port de serviciu: 21

Adresa IP WAN: 102.33.66.88 | | |
\———————— Ethernet cable —J LE'therne't cable T
B

Computer

Procedura de configurare:

1. Conectati-va la interfata web a ruterului.

2. Setati functia DMZ Host (Gazda DMZ).
1) Navigati la Advanced Settings (Setari avansate) > DMZ Host (Gazda DMZ).

2) Activati DMZ Host (Gazda DMZ).
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3) Introduceti adresa IP a gazdei, care este 192.168.0.136 in acest exemplu.

4) Faceti clic pe Save (Salvare).

DMZ Host *

DMZ Host: [l

DMZ Host IP Address: 192.168.0. | 136

3. Atribuiti o adresa IP fixa gazdei unde se afla serverul FTP.
1) Navigati la System Settings (Setari sistem) > DHCP Reservation (Rezervare DHCP).

2) Introduceti o denumire la Device Name (Nume de dispozitiv), care este FTP server in
acest exemplu.

3) Introduceti MAC-ul adaptorului de retea a gazdei unde se afla serverul FTP Th campul
MAC Address (Adresa MAC), care este D4: 61:DA:1B:CD:89 in acest exemplu.

4) Introduceti adresa IP rezervata pentru gazda serverului, care este 192.168.0.136 in acest
exemplu.

5) Faceti clic pe +New (+Nou).

DHCP Reservation »
Device Mame MAC Address IP Address Status Operation
FTP server :61:DA1B:CD:69 192.168.0.136 +New
DESKTOP-5LI12L5 192.165.0.136 - 00
----Sfarsit

Cand configuratiile sunt finalizate, utilizatorii de pe internet pot accesa gazda DMZ vizitand ,,Nume
protocolul stratului aplicatiei serviciului://Adresa IP WAN a routerului:numdrul portului serviciului
intranet”.

n acest exemplu, adresa este , ftp://102.33.66.88:21”. Puteti gisi adresa IP WAN a ruterului in
Vizualizare informatii despre sistem.
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OTIF’

Cand numarul implicit al portului de serviciu intranet este 80, va rugam sa schimbati numarul portului
de serviciu cu unul neobisnuit (1024-65535), cum ar fi 9999.

B[4 =|ThisPcC - = x
Computer View [7]
™ :|E ftp://102.33.66.88 - ~| = | Search This PC -]
7 Quick access ~ Folders (6)
[ Desktop - L L\\,
A-5
* Downloads + - Desktop Iﬂ Documents
|‘:E-'| Documents b s
&= Pictures * ‘ Downloads ﬁ Music
== Pictures m Videos
[ =5
~ Devices and drives (3)
H Local Disk (C:) Local Disk (D)
@ OneDrive
.| I
[ This PC "y 316 GB free of 338 GB .y £3.5 GB free of 97.5 GB
Local Disk (E:)
¥ Network

I
b 15.3 GB free of 28.2 GB
o Homegroup

G items =z =

Introduceti numele de utilizator si parola pentru a accesa resursele de pe serverul FTP. Aceste
credentiale au fost create pe serverul FTP.

! Either the server does not allow anonymous logins or the e-mail address was not
accepted,

FTP server; 102.33.66.88

Lser name: | ~ |

Password: | |

After you log on, you can add this server to your Favorites and return to it easily.

& FTP does not encrypt or encode passwords or data before sending them to the
server, To protect the security of your passwords and data, use WebDAV instead.

[ |Log on anonymously ] save password

Log On Cancel
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Daca doriti sa accesati serverul folosind un nume de domeniu, in loc de un IP, consultati sectiunea
din manual Accesarea de pe internet a unui server din reteaua locala folosind un nume de

domeniu.

QT\P

Dupa configuratii, daca utilizatorii de internet incd nu pot accesa serverul FTP, inchideti firewall-ul,
software-ul antivirus si agentii de securitate de pe gazda serverului FTP si incercati din nou.

10.14 UPnP

UPnP este prescurtarea pentru Universal Plug and Play. Acest functia permite deschiderea
automata a portului ruterului pentru programele bazate pe UPnP. Este folosit in general pentru

programe P2P, cum ar fi BitComet si AnyChat.

Pentru a accesa pagina, conectati-va la interfata web a ruterului si navigati la Advanced Settings

(Setari avansate) > UPnP.

Aceasta functie este activata in mod implicit.

UPRP X

urnP: i

Remaote Host Internet Port Local Host Internal Port Protocol

Cu functia UPnP activata, puteti gasi informatiile de redirectionare automata a porturilor TCP si
UDP, pe aceasta pagina, atunci cdnd programele conforme trimit cereri.

UPnP »
urnP: i

Remote Host Internet Port Local Host Internal Port Protocol

anywhere 15328 192.168.0.136 15328 UDP

anywhere 15328 192.168.0.136 15328 TCP
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10.15 Setari antene

Aceasta sectiune se aplica numai pentru 4G03.

Meniul Antenna Setting (Setari antene) este activ pentru echipamentele care nu vin cu o antena
externa in pachet dar au conectori SMA de conectare a unor antene pentru conectare la retelele
celulare. De exemplu, pentru modelul 4G03 care accepta instalarea antenei externe se observa
conectorii SMA (figura 2) dupa scoaterea capacului, alte versiuni de 4G03 (vandute in anumite
regiuni sau cu anumite versiuni hardware) nu permit montarea unor antene externe, neavand

conectorii necesari (figura 1).

Nu are conectori: Are conectori:

B

Figura 1 Figura 2

I:’yNOTE

Va rugam sa indepartati usor capacul care acopera conectorii de antene pentru a evita deteriorarea
ruterului. Contactati suportul nostru tehnic daca mai aveti intrebari despre instalarea antenelor

externe.

Daca ruterul accepta instalarea antenei externe si functia de setare a puterii, consultati urmatorul

continut.

QTIP

Antenele externe nu sunt incluse Tn pachetul 4G03 si trebuie sa le achizitionati separat.

Antenele externe pot permite ruterului sa primeasca semnal 3G/4G de la o distanta mai mare.

De retinut ca 4G03 are antene interne pentru comunicarea cu retelele 4G/3G.

Trei moduri sunt disponibile in Antenna Setting (Setari antene).

— Auto (default) (Auto (implicit)): ruterul comuta automat intre antene interne si
externe, in functie de instalarea antenelor externe. Cand sunt instalate antene
externe, ruterul acorda prioritate antenelor externe.

- External Antennas (better performance) (Antene externe (performanta mai buna)):
ruterul primeste si transmite semnal 4G prin antene externe. in modul router
wireless, setarea nu functioneaza.

- Internal Antennas (Antene interne): ruterul primeste si transmite semnal 4G sau
ofera retea Wi-Fi numai prin antenenele interne.
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Pentru a accesa pagina, conectati-va la interfata web a ruterului si navigati la Advanced Settings
(Setari avansate) > Antennas Settings (Setari antene). Alegeti modul potrivit dupa cum este
necesar.

Antenna Settings

Please select an antenna mode:
® Auto (default)
External Antennas (better performance)

Internal Antennas

Save
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15 Setari de sistem

Acest ghid este doar pentru referinta si nu implica faptul ca produsul accepta toate functiile din ghid.
Functiile acceptate de modele diferite sau versiuni diferite ale aceluiasi model pot diferi. Interfata
web reald prevaleaza. Pentru descrierea meniurilor si optiunilor se folosesc termeni in romana si
engleza.

11.1 Setari LAN

Pentru a accesa pagina, conectati-va la interfata web a ruterului si navigati la System Settings
(Setari de sistem) > LAN Settings (Setari LAN).

Pe aceasta pagina, puteti sa:
u Schimbati adresa IP si masca de subretea a ruterului pentru reteaua locald (LAN).
n Modificati parametrii serverului DHCP ai ruterului.

Serverul DHCP poate atribui automat adresa IP, masca de subretea, gateway-ul si alte
informatii clientilor aflati in reteaua locala (LAN). Daca dezactivati aceasta functie, trebuie
sa configurati manual informatiile despre adresa IP de pe client pentru a accesa internetul.
Nu dezactivati functia serverului DHCP decat daca este necesar.

u Configurati informatiile DNS alocate clientilor din reteaua locala (LAN).

LAN Settings %

LAN IP Address: | 192.168.0.1
Subnet Mask: | 2552552550
DHCP Server: .
IP Address Range: 192.168.0. 100 ~ 200
Lease Time: = 1 day e

DNS Settings:
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Descrierea parametrilor

Parametru

LAN IP Address
(Adresa IP LAN)

Subnet Mask (Masca
de subretea)

DHCP Server (Server
DHCP)

IP Address Range
(Interval de adrese IP)

Lease Time (Timp de
inchiriere)

DNS Settings (Setari
DNS)

Primary DNS Server
(Server DNS primar)

Descriere

Specifica adresa IP a ruterului din reteaua locala (LAN), care este si adresa IP de acces
al interfetei, paginii web de gestionare a ruterului. Retineti ca daca schimbati clasa
acestui IP o sa schimbati si clasa IP atribuita clientilor din reteaua locala.

Specifica masca de subretea, utilizata pentru a identifica intervalul de adrese IP a
retelei locale. Retineti ca acest parametru va fi atribuit si clientilor din reteaua locala.

Folosit pentru a activa sau dezactiva serverul DHCP. Odata activat, serverul DHCP
atribuie automat parametri necesari conectarii clientilor din reteaua locala (LAN),
cum ar fi adresa IP, masca de subretea si adresa gateway-ului dispozitivului terminal.
Se recomanda ca aceasta functie sa fie activata.

Specifica intervalul de adrese IP care pot fi atribuite dispozitivelor conectate la ruter.
Intervalul implicit este de la 192.168.0.100 la 192.168.0.200.

Este necesar doar cand DHCP Server (Serverul DHCP) este activat.

Specifica durata valida a adresei IP care este atribuitd unui client.
Este necesar doar cand DHCP Server (Serverul DHCP) este activat.

Cand durata de inchiriere ajunge la jumatate, clientul va trimite o solicitare DHCP
serverului DHCP pentru reinnoire. Daca reinnoirea reuseste, contractul de inchiriere
este reinnoit In functie de momentul cererii de reinnoire. Daca reinnoirea esueaza,
procesul de refnnoire se repeta din nou la 7/8 din perioada de inchiriere. Daca are
succes, contractul de inchiriere se refnnoieste in functie de momentul cererii de
reinnoire. Daca tot esueaza, clientul trebuie sa solicite din nou informatii despre
adresa IP dupa expirarea contractului de inchiriere.

Se recomanda valoarea implicita.

Se activeaza sau dezactiveaza alocarea unor DNS-uri atribuite clientilor din reteaua
locala. Cand este dezactivat, adresa IP LAN a ruterului este utilizata ca adresa DNS a
clientului. Cand este activat, Primary DNS (DNS primar) trebuie setat, iar Secondary
DNS (DNS secundar) este optional.

Este necesar doar cand DHCP Server (Serverul DHCP) este activat.

QT\P

Acest router are functia de proxy DNS.

Se seteaza adresa DNS primara care este atribuit3 clientilor din reteaua locala. I
puteti seta, daca este necesar, cu DNS-uri publice precum 1.1.1.1 sau 8.8.8.8.

Este necesar doar cand DNS Settings (Setarile DNS) sunt activate.

QT\P

Asigurati-va ca serverul DNS principal este adresa IP a serverului DNS sau a proxy-ului
DNS corect. In caz contrar, este posibil sa nu reusiti sa accesati internetul.
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Parametru Descriere

Se seteazd adresa DNS secundara atribuita clientilor din reteaua locala. Este un camp
p optional si este l3sat necompletat in mod implicit. 1l puteti seta, dacd este necesar, cu
(Server DNS secundar) DNS-uri publice precum 1.1.1.1 sau 8.8.8.8.

Secondary DNS Server

11.2 Rezervare DHCP
11.2.1 Prezentare generala

Prin intermediul functiei de rezervare DHCP, clientii specificati pot obtine intotdeauna aceeasi
adresa IP atunci cand se conecteaza la router, asigurandu-se ca servicii din meniurile Virtual Server
(Server virtual), DDNS, DMZ Host (Gazda DMZ) si altele pot functiona normal. Aceasta functie are
efect numai atunci cand functia de server DHCP a ruterului este activata.

Atribuirea unei adrese IP fixe se face pe baza adresei MAC a adaptorului de retea prin care
dispozitivul client se conecteaza.

Pentru a accesa pagina, conectati-va la interfata web a ruterului si navigati la System Settings
(Setari de sistem) > DHCP Reservation (Rezervare DHCP).

DHCP Reservation *
Device Mame MAC Address IP Address Status Operation
Optional +Mew

Descrierea parametrilor

Parametru Descriere
Device Name (Numele Puteti specifica numele dispozitivului client pentru care se adauga rezervarea
dispozitivului) de IP. Se poate adduga orice remarca considerati necesara.

MAC Address (Adresa MAC) Specificati adresa MAC a clientului.
IP Address (Adresa IP) Specificati adresa IP din reteaua locala (LAN) rezervata clientului.

Status (Stare) Specifica daca clientul este online sau nu.
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Parametru Descriere

Optiunile disponibile includ:
+New | : folosit pentru a adduga o noua regula de rezervare DHCP.

Operation (Operatiune) &+ folosit pentru a lega adresa MAC de adresa IP fixa.
& : folosit pentru a deconecta adresa MAC de adresa IP rezervati.

11 folosit pentru a sterge regula de rezervare DHCP.

11.2.2 Atribuirea unei adrese IP fixe unui client din reteaua
locala

Scenariu: Ati configurat un server FTP in reteaua locala (LAN).

Cerinte: Atribuiti o adresa IP fixa gazdei serverului FTP si preveniti esecul accesului la serverul FTP
din cauza schimbarii adresei IP.

Solutie: Puteti configura functia de rezervare DHCP pentru a indeplini cerintele.
Sa presupunem ca informatiile serverului FTP includ:
- Adresa IP dorita pentru gazda FTP-ului: 192.168.0.136
- Adresa MAC a gazdei FTP-ului: D4:61:DA:1B:CD:89

Procedura de configurare:

1. Conectati-va la interfata web a ruterului.

2. Navigati la System Settings (Setari sistem) > DHCP Reservation (Rezervare DHCP).

3. Optional, introduceti o denumire sau orice remarca in Device Name (Numele
dispozitivului) pentru gazda.

4. La MAC Address (Adresa MAC) introduceti adresa MAC a gasdei serviciului FTP D4:
61:DA:1B:CD:89, ca exemplu.

5. La IP Address (Adresa IP) introduceti IP-ul pe care doriti sa-| rezervati gazdei FTP-ului, care
este 192.168.0.136 in acest exemplu.

6. Faceti clic pe +New (+Nou).

DHCP Reservation »
Device Name MAC Address IP Address Status Operation
FTP server 61:DA1B:CD:89 192.168.0.136 +New
---Sfarsit
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Cand configurarea este finalizata, pagina este afisata ca mai jos, iar gazda serverului FTP primeste
intotdeauna aceeasi adresa IP atunci cand se conecteaza la router, care este 192.168.0.136 Tn acest
exemplu.

DHCP Reservation »
Device Mame MAC Address IP Address Status Operation
Optional +MNew
DESKTOP-5LII2LS 192.168.0.135 - 00
o=
FTP server D4:61:DA:1B:CD-89 192.168.0.136 o Wy

11.3 Setari WAN

Tn meniul WAN Parameters (Parametri WAN), puteti verifica si modifica valoarea MTU, modul de
comunicare si rata maxima pe portul Ethernet RJ-45 in modul WAN, adresa MAC, numele
serviciului si numele serverului.

11.3.1 Modificati valoarea MTU

Maximum Transmission Unit (MTU) este cel mai mare pachet de date transmis de un dispozitiv de
retea. Cand tipul de conexiune este PPPoE, valoarea MTU implicita este 1480. Cand tipul de
conexiune este adresa IP dinamica sau adresa IP statica, valoarea MTU implicita este 1500. Nu
modificati valoarea decat daca este necesar. Daca aveti nevoie, va rugam sa consultati urmatoarele
instructiuni.

Pentru a accesa pagina, conectati-va la interfata de utilizare web a ruterului si navigati la System
Settings (Setari de sistem) > WAN Settings (Setari WAN).
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WAN Settings X

Speed: 1000 Mbps auto-negotiatior ~

MAC Address: = Default | Default
Service Name: Default ~ | Keep the defaul unless necessary
Server Name: Default ~ | Keep the default unless necessary

Tn general, se recomandé valoarea implicita. Tncercati sa modificati valoarea MTU atunci cand:

- Nu puteti accesa anumite site-uri web sau site-uri web criptate, cum ar fi site-urile de
e-banking sau PayPal.

- Nu puteti primi si trimite e-mailuri sau accesati un server FTP sau POP.

Puteti incerca sa reduceti treptat valoarea MTU de la 1500 pana cand problema este rezolvata,
intervalul recomandat este de la 1400 la 1500.

Descrierea aplicatiei MTU

MTU Aplicatie

1500 Este folosit in mod obisnuit pentru conexiuni dial-up non-ADSL si non-VPN.

1492, 1480 Este folosit pentru conexiunile dial-up ADSL.

1472 Este valoarea maxima pentru comanda ping. Un pachet cu o dimensiune mai mare
este fragmentat.

1468 Este folosit pentru conexiuni DHCP.

1436 Este folosit pentru conexiuni VPN sau PPTP.

11.3.2 Modificare rata si mod de comunicare pe WAN

Pentru a accesa pagina, conectati-va la interfata web a ruterului si navigati la System Settings
(Setari de sistem) > WAN Settings (Setari WAN).

Cand cablul Ethernet este intact si conectat corect la portul Ethernet RJ-45 WAN, dar mesajul
Ethernet cable disconnected (Cablul Ethernet deconectat) este inca afisat pe pagina Internet
Settings (Setari Internet), puteti incerca sa schimbati Speed (Viteza) la 10 Mbps FDX sau 10 Mbps
HDX pentru a rezolva problema. Tn caz contrar, pastrati setarile implicite.
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WAN Settings

MTU: | 1480
Speed:

;| 10 Mbps FDX F

;| 10 Mbps HDX g
MAC Address: :| 100 Mbps FDX FDefault

:| 100 Mbps HDX d
Service Name: * " Dafatlf " " "Keep the default unless necessary
Server Name: | Default + | Keep the default unless necessary

Descrierea parametrilor

Optiunile din Speed (Viteza)

1000 Mbps auto-negotiation

(Auto-negociere 1000 Mbps)

10 Mbps FDX

10 Mbps HDX

100 Mbps FDX

100 Mbps HDX

Descriere

Indica faptul ca rata maxima la trimitere (si aceeasi la primire) este de 1000
Mbps si modul duplex sunt determinate prin negociere cu celalalt dispozitiv de
la capatul cablului.

Indica faptul ca portul WAN functioneaza la rata maxima de 10 Mbps la
trimitere (si aceeasi la primire), iar portul poate primi si trimite pachete de
date Tn acelasi timp, modul full-duplex (FDX).

Indica faptul ca portul WAN functioneaza la rata maxima de 10 Mbps la
trimitere (si aceeasi la primire), dar portul poate primi sau trimite pachete de
date numai alternativ, pe rand trimite, apoi primeste, modul half-duplex
(HDX).

Indica faptul ca portul WAN functioneaza la rata maxima de 100 Mbps la
trimitere (si aceeasi la primire), iar portul poate primi si trimite pachete de
date in acelasi timp, modul full-duplex (FDX).

Indica faptul ca portul WAN functioneaza la rata maxima de 100 Mbps la
trimitere (si aceeasi la primire), dar portul poate primi sau trimite pachete de
date numai alternativ, pe rand trimite, apoi primeste, modul half-duplex
(HDX).
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11.3.3 Schimbare adresa MAC pe portul WAN

Daca tot nu puteti accesa internetul dupa finalizarea Accesului la internet prin cablu Ethernet , ar
putea fi rezultatul configuratiei ISP-ului de a lega informatiile contului de internet cu o adresa MAC
fixa. Tn acest caz, puteti clona si modifica adresa MAC a ruterului pentru a rezolva problema.

Pentru a accesa pagina, conectati-va la interfata web a ruterului si navigati la System Settings
(Setari de sistem) > WAN Settings (Setari WAN).

WAN Settings *

MTUZ | 1480

Speed: 1000 Mbps auto-negotiatior v

MAC Address:é Default v EDefeult:

Clone local MAC address
Set MAC address

Service Name:: :Keep the default unless necessary

Server Name: | Default v | Keep the default unless necessary

- Default (Implicit): Pastrati valoarea din fabrica a adresei MAC.

- Clone local MAC address (Cloneaza adresa MAC locald): Seteaza adresa MAC a
ruterului aceeasi cu cea a dispozitivului care acceseaza pagina de gestionare a
ruterului.

- Set MAC address (Setati adresa MAC): Setati manual o adresa MAC.
I:’iNOTE

Va rugam sa va asigurati ca adresa MAC clonata este cea a computerului sau a ruterului care este deja
capabil sa acceseze internetul.

Procedura de configurare:

1. Conectati-va la interfata web a ruterului.

2. Navigati la System Settings (Setari sistem) > WAN Settings (Setari WAN).

3. Faceti clic pe caseta derulanta din MAC Address (Adresa MAC), alegeti Clone local MAC
address (Cloneaza adresa MAC locala) sau Set MAC address (Setati adresa MAC) si
introduceti adresa MAC dorita.

4. Faceti clic pe Save (Salvare).

---Sfarsit
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11.3.4 Schimbati numele serviciului si numele serverului

Pentru a accesa pagina, conectati-va la interfata web a ruterului si navigati la System Settings
(Setari de sistem) > WAN Settings (Setari WAN).

Cand setati conexiunea la internet prin cablu Ethernet conectat la portul RJ-45 marcat WAN, din
meniul Internet Settings (Setari Internet) > Failover, atunci in unele cazuri pentru anumiti furnizori
de internet sa fie nevoie sa modificati valorile din Service Name (Nume serviciu) si Server Name
(Nume server). De obicei se modificd aceste valori atunci cand tipul de conexiune la internet, prin
cablu, este PPPoE.

Daca obtineti numele serviciului si serverului de la ISP-ul dvs. la achizitionarea serviciului de banda
larga, le puteti modifica pe aceastd pagina dupi finalizarea setérilor de internet. n caz contrar,
pastrati setarile implicite.

WAN Settings b4

MTU: | 1480
Speed: 1000 Mbps auto-negotiatior v

MAC Address: | Clone local MAC address v | Local:

: Service Name: | Default v gKeep the default unless necessary
i Server Name: | Default v EKeep the default unless necessary
: Custom :

11.4 Setaride timp

Pentru a accesa pagina, conectati-va la interfata web a ruterului si navigati la System Settings
(Setari de sistem) > Time Settings (Setari ora).

Puteti modifica setarile de timp pe aceasta pagina. Functionarea functiilor bazata pe timp necesita
un timp precis al sistemului. Data si ora de sistem poate fi sincronizata cu internetul sau setata
manual. Implicit, este sincronizat cu internetul.
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11.4.1 Sincronizare timp sistem cu timpul de pe internet

Daca la System Time (Timp sistem) selectati Sync with internet time (Sincronizare cu timpul de pe
internet), ruterul isi va sincroniza automat data si ora cu un server NTP de pe internet atunci cand
are conexiune la internet. De asemenea, e important sa alegeti fusul orar in Select Time Zone
(Selectare fus orar).

Anul, luna, ziua, ora, minutul si secunda sistemului sunt afisate la Current Time (Timp curent).
La final apdsati Save (Salvare).

Time Settings X

System Time: @ Sync with internet time Manual
Select Time Zone: | (GMT+08:00) Beijing, Chongging, Hong K v

Current Time: 2020-01-03 09:26:06

11.4.2 Setare manuala a datei si orei

]

Cand System Time (Timp sistem) este setat pe Manual, puteti introduce ora dorita sau puteti
sincroniza ora de sistem a ruterului cu dispozitivul care configureazd ruterul. in plus, trebuie s3
corectati de fiecare data cand reporniti ruterul pentru a asigura acuratetea timpului sistemului.

Pentru sincronizarea datei si orei sistemului cu calculatorul conectat la interfata web de gestionare
atunci apasati Sync with Local PC Time (Sincronizare cu timp PC) si dati Save (Salvare).

Time Settings x

System Time: Sync with internet time ® Manual

Date & Time | 2020 ear 01 Month g3 Day 10 hrs 26 min 00 sec

Sync with Local PC Time
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11.5 Parola de conectare la interfata de gestionare

Pentru a asigura securitatea retelei, se recomanda o parola de conectare la interfata de gestionare
a ruterului. O parolad de conectare constand din mai multe tipuri de caractere, cum ar fi litere mari
si litere mici, aduce o securizare mai mare echipamentului si implicit retelelor create.

Cand utilizati ruterul pentru prima data, si deschideti configuratorul rapid pas cu pas, nu este
necesara nicio parola. Ulterior, in acel configurator pas cu pas, dupa setarea conexiunii la internet,
la ultimul pas unde setati reteaua Wi-Fi, aveti si o sectiune care permite crearea unei parole de
acces la interfata de gestionare.

Pentru a accesa pagina de schimbare sau crearea a unei parolei de conectare la interfata de
gestionare, conectati-va la interfata web a routerului si navigati la System Settings (Setari sistem) >

Login Password (Parola de conectare).

Daca nu aveti setata o parola de acces a interfetei de gestionare pagina va arata ca mai jos, an care
trebuie sa creati o parola introducand aceeasi in New Password (Parola noua) si aceeati in Confirm
Password (Confirmare parola).

Login Password %

New Password

Confirm Password

.

Daca ati setat deja o parola de conectare, puteti schimba parola pe aceasta pagina. Astfel,
introduceti parola actuala in Old Password (Parola veche) si noua parola pe care o doriti, de doua
ori in New Password (Parola nouad) si in Confirm Password (Confirmare parold). Puteti da clic pe
fiecare cdmp pentru a vedea in clar parolele introduse.
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Login Password X

Old Password:
MNew Password:

Confirm Password:

OT\F’

Daca uitati parola de conectare si nu va puteti conecta la interfata web a routerului, consultati

sectiunea din manual despre resetarea ruterului pentru a restabili la setarile din fabrica si conectati-va
la interfata web fara parola.

Aceasta parola de conectare la interfata web se va folosi si atunci cand accesati echipamentul cu
aplicatia Tenda WiFi (Android & iOS) pentru gestionarea de pe un smartphone.

11.6 Repornire si resetare

11.6.1 Repornire ruter

Daca vreun parametru nu are efect sau ruterul nu functioneaza corect, puteti incerca sa reporniti

ruterul.

OT\P

Repornirea ruterului va deconecta toate conexiunile la ruter.

Pentru a reporni routerul, conectati-va la interfata web a ruterului si navigati la System Settings
(Setari sistem) > Reboot and Reset (Repornire si resetare). Faceti clic pe Reboot (Reporniti)

pentru a reporni ruterul.
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Reboot and Reset *

Asteptati cateva momente pana cand procesul in curs se termina.

11.6.2 Resetare ruter

Daca nu sunteti sigur de ce internetul este inaccesibil sau uitati parola de conectare la interfata de
gestionare, puteti reseta ruterul.

E’iNOTE

—  Resetarea ruterului nu este recomandata decat daca nu puteti gasi o solutie pentru problema
curenta. Trebuie sa reconfigurati ruterul dupa ce este resetat.

—  Asigurati-va ca sursa de alimentare a ruterului este normald atunci cand ruterul este resetat. in
caz contrar, ruterul ar putea fi deteriorat.

—  Adresa IP implicita de conectare este 192.168.0.1 dupa resetare si nu este necesara nicio parola.

Resetare utilizand butonul fizic de resetare

Tineti apasat butonul RST/WPS pe spatele echipamentului Tenda timp de aproximativ 8 secunde si
eliberati cand toate indicatoarele LED clipesc o data. Ruterul este resetat si restaurat la setarile din
fabrica. Procesul poate dura cateva minute.

Resetare din pagina web de gestionare

Pentru a seta routerul, conectati-va la interfata web de gestionare a ruterului si navigati la System
Settings (Setari sistem) > Reboot and Reset (Repornire si resetare) si faceti clic pe butonul verde
Reset (Reseteaza).
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Reboot and Reset *

Reboot

The router will disconnect from the intermet for about 45 seconds when it reboots.

Restoring the factory settings deletes all current settings. After the factory settings are restored, you need to reconfigure the router to
connect to the internet.

Asteptati un moment pana cand procesul in curs se termina.
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11.7 Actualizare firmware

Aceasta functie permite ruterului sa obtina cele mai recente functii dar si performante mai stabile
si corectarea eventualelor bug-uri detectate. Se recomanda ca ruterul sa foloseasca cea mai
recenta versiune de firmware. Pe aceasta pagina, puteti configura actualizarea firmware-ului online
si actualizarea firmware-ului local.

11.7.1 Upgrade online

Cand ruterul este conectat la internet, detecteaza automat daca exista un firmware nou si afiseaza
informatiile detectate pe pagina. Puteti alege daca sa faceti upgrade la cel mai recent firmware.

Procedura de configurare:

1. Conectati-va la interfata web a ruterului.

2. Navigati la System Settings (Setari sistem) > Firmware Upgrade (Actualizare firmware).

3. La Upgrade Type (Tip upgrade) asigurati-va ca e selectat Online Upgrade (Upgrade
online).

4. Asteptati pana cand este detectata o noua versiune de firmware, informatie afisata la
Latest Version (Ultima versiune).

Firmware Upgrade b4

Current Version: V16.03.07.07_multi
Upgrade Type: @ Online Upgrade Local Upgrade
Latest Version: V16.03.07.08_multi

Update Content:

Upgrade

5. Pentru inceperea procesului de descarcare a firmware-ului de pe serverele Tenda si
actualizare efectiva a echipamentului faceti clic pe butonul verde Update (Actualizare).

---Sfarsit

Asteptati un moment pana cand procesul in curs se termina. Conectati-va din nou la interfata web
a routerului. Navigati la System Settings (Setari sistem) > System Status (Stare sistem) si verificati
daca actualizarea a reusit, verificand informatia de la campul Firmware Version (Versiune
firmware).
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11.7.2 Upgrade local
I:’iNOTE

Pentru a preveni deteriorarea ruterului:
—  Asigurati-va ca firmware-ul este aplicabil ruterului.

—  Este recomandat sa actualizati firmware-ul conectand un calculator la un port LAN si efectudand
actualizarea din pagina locala web de gestionare a echipamentului Tenda.

—  Cand actualizati firmware-ul nu opriti ruterul.

1. Aflati versiunea hardware a echipamentului si modelul. Aceste informatii se afld accesand
pagina web de gestionare a ruterului, apoi meniul System Settings (Setari de sistem) >
System Status (Stare sistem) > Information (Informatii). Modelul se afla scris pe eticheta
de pe spatele echipamentului.

2. Accesati www.tendacn.com/ro. Cautati modelul de echipament. Apoi accesati sectiunea
Downloads (Descarcari) sau Services (Servicii) si cautati ultima versiune de firmware
aplicabila versiunii hardware (v3.0, v2.0 etc.) a echipamentului.

3. Cititi cu atentie notele din pagina de descarcare a firmware-ului. Descarcati pe
computerul local si dezarhivati-I.

4. Reconectati-va la interfata web de gestionare a routerului.

5. Navigati la System Settings (Setari sistem) > Firmware Upgrade (Actualizare firmware).
6. Alegeti Local Upgrade (Upgrade local).

7. Faceti clic pe Choose File (Alegeti fisier).

Firmware Upgrade *

Current Version: V16.03.07.08_multi

Upgrade Type: Online Upgrade @ Local Upgrade

Select Upgrade File: Choose File | Mo file chosen

Upgrade

8. Cautati fisierul firmware cu extensia .bin, descarcat si dezarhivat anterior, si faceti clic pe
Open (Deschidere).
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http://www.tendacn.com/

Open

&« v » ThisPC @ Desktop » firmware v O Search firmware
Organize ~ Mew folder =~ 1 @
~
A g -

s Quick access Mame Date modified Type Size

[ Desktop - |:] US_4G09V1.0re_V16.03.07.09_multi TDEO1.bin 20 3:42 PM BIM File 0 KB

* Downloads

E] Documents

| Pictures +
@& Onelrive
[ This PC
o v

File name: | US_4G09V1.0re_V16.03.07.09_multi_TDEO1.bin v| All files (%) w

Cancel
9. Apoi, faceti clic pe Upgrade (Upgrade).

Firmware Upgrade

Current Version: V16.03.07.08_multi

Upgrade Type: Online Upgrade ® |ocal Upgrade

Select Upgrade File: Choose File | US_4G09Vv1...._TDEO1.bin

Upgrade

---Sfarsit

Asteptati un moment pana cand procesul in curs se termina. Conectati-va din nou la interfata
routerului. Navigati la System Settings (Setari sistem) > System Status (Stare sistem) si verificati
daca actualizarea a reusit, verificand informatia de la Firmware Version (Versiunea de firmware).
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11.8 Backup si restaurare configuratii

n acest meniu, puteti face copii de rezerv ale configuratiilor curente ale ruterului, pe computer.
Va recomandam sa faceti o copie de rezerva a configuratiei dupa ce setarile ruterului sunt
modificate semnificativ si ruterul functioneaza intr-o stare buna.

Dupa ce resetati ruterul la setarile din fabrica sau actualizati versiunea de firmware, puteti utiliza
aceasta functie pentru a restabili configuratiile pentru care s-a facut backup.

Pentru a accesa pagina, conectati-va la interfata web a ruterului si navigati la System Settings
(Setari sistem) > Backup/Restore (Backup/Restaurare).

Backup/Restore b4

.

11.8.1 Salavarea locala a configuratiilor ruterului

Pentru a face o copie de rezerva cu configuratiile ruterului, urmati pasii:

1. Conectati-va la interfata web de gestionare a routerului.

2. Navigati la System Settings (Setari sistem) > Backup/Restore (Backup/Restaurare).

3. Faceti clic pe Backup.

Backup/Restore X

4. Faceti clic pe OK in fereastra pop-up.
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192.168.0.1 says

Do you want to back up your configuration to your local host?

---Sfarsit
Un fisier denumit RouterCfm.cfg va fi descarcat pe calculatorul local.

11.8.2 Restaurarea configuratiilor anterior salvate

Pentru a restabili configuratiile anterioare ale routerului, urmati pasii:

1. Conectati-va la interfata web a ruterului.

2. Navigati la System Settings (Setari sistem) > Backup/Restore (Backup/Restaurare).

3. Faceti clic pe Restore (Restaurare).

Backup/Restare *

Backup

Click the button to back up the system configuration to your local computer.

Restore

Click the button to restore a configuration backup to the system

4. Alegeti un fisier de configurare (extensia: .cfg) anterior salvat pentru a fi restaurat si faceti
clic pe Open (Deschidere).
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Open

“ « 4 & 5 ThisPC » Downloads v O
Organize - MNew folder I}
5 Quick access " MName Date modified Type
[ Desktop - |:] RouterCfm.cfg 1/7/2020 3:45 PM CFG File
; Downloads
|ﬂE Documents o
&= Pictures b4
@ OneDrive
I This PC
o v
File name: | RouterCfm.cfg v|

---Sfarsit

Search Downloads
Size
23 KB
Al files (*)

o @

Cancel

Asteptati un moment pana cand procesul in curs se terming, iar ruterul restabileste setarile

anterioare.
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11.9 Accesare interfata web de gestionare din afara
retelei locale

11.9.1 Prezentare generala

Tn general, interfata de utilizare web a ruterului poate fi accesatd numai de pe dispozitivele din
reteaua locald, care sunt conectate la router printr-un port LAN sau prin Wi-Fi, insa aveti si
posibilitatea de a accesa pagina web de gestionare a ruterului din afara retelei interne, de pe
internet, de oriunde, accesand din browser adresa publica.

Pentru a accesa pagina, conectati-va la interfata web a ruterului si navigati la System Settings
(Setari de sistem) > Remote Management (Management de la distanta).

Implicit, aceasta functie este dezactivata. Cand aceasta functie este activata, pagina este afisata ca
mai jos.

Remote Management X

Remote Management. [JJjj
Remote IP Address. | 0.0.0.0

Port: | 8888

Descrierea parametrului
Parametru Descriere

Remote Management
(Management de la
distanta)

Folosit pentru a activa sau dezactiva functia de accesa a paginii web de gestionare a
ruterului din afara retelei locale.
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Parametru Descriere

Specifica adresa IP a gazdei care poate accesa de la distanta interfata web a
ruterului.

- 0.0.0.0: indica faptul ca gazdele cu orice adresa IP de pe internet pot
accesa interfata de utilizare web a ruterului. Nu este recomandat pentru
securitate.

Remote IP Address
(Adresa IP de la
distanta)
- 0O altd adresa IP specificata: numai gazda cu adresa IP specificata poate
accesa de la distanta interfata web a ruterului. Asigurati-va ca adresa IP
este o adresa IP publica.

Specifica numarul portului TCP a ruterului care este deschis pentru management de
la distanta. Schimbati-l dupa cum este necesar.

QT\P

- Porturile de la 1 la 1024 sunt de obicei ocupate de servicii standard. Este
recomandat sa introduceti un numar de port de la 1025 la 65535 pentru a
preveni conflictele.

- Gestionarea de la distanta poate fi realizata accesand ,http://adresa IP
Port WAN a routerului:numarul portului TCP”. Daca functia gazda DDNS este
activata, interfata de utilizare web poate fi accesata si prin
,http://numele de domeniu al portului WAN al routerului:numarul
portului TCP”.

- De exemplu, daca portul setat este 8888 si la Remote IP Address (Adresa
IP de la distanta) este 0.0.0.0 iar IP-ul public al ruterului este 88.80.78.56
atunci din bara de adrese a unui browser de pe orice dispozitiv de pe
internet, interfata de gestionare se poate accesa cu adresa
http://88.80.78.56:8888. Dupa, este nevoie sa fie introdusa parola de
acces la interfeta de gestionare.

11.9.2 Exemplu de configurare a accesului la interfeta web de la
un IP public specificat

Scenariu: IntAmpinati o problem3 la configurarea ruterului.

Cerinte: Solicitati asistenta tehnica Tenda sa va ajute sa configurati ruterul, de la distanta.

Solutie: Puteti configura functia de gestionare la distanta pentru a atinge cerintele.
Sa presupunem ca:
- Adresa IP publica a suportului tehnic Tenda: 210.76.200.101
- Adresa WAN a ruterului, adresa IP publica: 202.105.106.55
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7 D

Suport tehnic Tenda
Adresa IP: 210.76.200.101

lm &

@}@

i
— Smartphone
e - HHl |
Ethernet cable —J LEthernet cable P :l
Adresd IP WAN: 202.105.106.55 e ]
Computer

Procedura de configurare:

1. Conectati-va la interfata web a ruterului.

2. Navigati la System Settings (Setari sistem) > Remote Management (Gestionare la
distanta).

3. Activati Remote Management (Managementul de la distanta).

4. Introduceti adresa IP care poate accesa interfata web de la distanta, care este
210.76.200.101 in acest exemplu.

5. Faceti clic pe Save (Salvare).

Remote Management b e

Remote Management: [JJjj
Remote IP Address: | 210.76.200.101

Port: | 8888

---Sfarsit

Cand configuratiile sunt finalizate, asistenta tehnica Tenda poate accesa si gestiona interfata web a
ruterului vizitand ,http://202.105.106.55:8888” pe computer. Va fi necesar sa comunicati parola de
autentificare la interfata web de gestionare.
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11.10 Starea sistemului

Pe aceasta pagina, puteti gasi informatiile de baza despre ruter precum versiunea de firmware si
hardware, starea WAN, starea LAN, starea Wi-Fi si starea IPv6.

Pentru a accesa pagina, conectati-va la interfata web a ruterului si navigati la System Settings
(Setari de sistem) > System Status (Stare sistem).

11.10.1 Informatii de baza

Tn sectiunea Information (Informatii) puteti vizualiza informatiile de baz ale ruterului, cum ar fi
timpul de sistem, perioada neintrerupta de functionare si versiunea de firmware si versiunea

hardware.

Information

Descrierea parametrului
Parametru

System Time (Ora
sistemului)

Uptime (Timp de
functionare)

Firmware Version
(Versiune de firmware)

Hardware Version
(Versiune hardware)

System Time: 2020-02-25 16:31:20

Uptime: 1 hour(s) 28 min 21 s
Firmware Version: V16.03.07.08_mulii

Hardware Version: V1.0

Descriere

Specifica data si ora de sistem a ruterului.

Specifica timpul de functionare al ruterului de cand este pornit.

Specifica versiunea de firmware a ruterului.

Specifica versiunea hardware a ruterului.
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11.10.2 Starea conexiunilor

3G/4G
n aceastd sectiune, puteti vizualiza informatiile despre cartela SIM si reteaua 3G/4G.
3GMAG
SIM Card Status: Ready
Connection Status: Connected
Signal Strength: Excellent
ISP:
Mobile Network: 4G
Statistics: 0.438MB
Upload Speed: 0.0KB/s
Download Speed: 0.0KB/s
IP Address: 10.136.116.154
Subnet Mask: 255.255.255.252
Default Gateway: 10.136.116.153
Primary DNS: 120.80.80.80
Secondary DNS: 221.5.88.88

MAC Address:

Descrierea parametrului
Parametru Descriere

SIM Card Status (Starea cartelei o . . N
SIM) Specifica starea cartelei SIM introduse in ruter.

Connection Status (Starea A S . .
( Specifica starea conexiunii la internet a retelei mobile 3G/4G.

conexiunii)

Signal Strength (Puterea Puterea semnalului retelei mobile 3G/4G, anume excelentd, medie si
semnalului) suficienta.

ISP Specifica numele ISP (furnizorul de servicii Internet) al cartelei SIM.

148



Parametru

Mobile Network (Retea mobila)

Statistics (Statistici)

Upload Speed (Viteza de
fncarcare)

Download Speed (Viteza de
descarcare)

IP address (Adresa IP)

Subnet Mask (Masca de
subretea)

Default Gateway (Gateway
implicit)

Primary DNS (DNS primar)

Secondary DNS (DNS secundar)

MAC Address (Adresa MAC)

Stare WAN

Descriere

Specifica tipul curent de generatie de tehnologie pentru retelele mobile de
comunicatie.

Specifica traficul de date al cartelei SIM care a fost utilizata.

Specifica rata de incarcare a retelei mobile a ruterului.

Specifica rata de descarcare a retelei mobile a ruterului.

Specifica adresa IP a ruterului obtinuta de la ISP, fiind de obicei o adresa IP
publica.

Specifica masca de subretea a retelei mobile.

Specifica adresa IP a gateway-ului prin care ruterul se conecteaza.

Specifica adresa IP a serverelor DNS primare si secundare obtinute.

Specifica adresa MAC a adaptorului pentru pentru retelele mobile de
comunicatie de pe ruter.

n aceastd sectiune, puteti vizualiza informatiile portului Ethernet RJ-45 marcat WAN, inclusiv tipul

conexiunii, starea conexiunii si durata conexiunii si asa mai departe.

WAN Status

Connection Type:

Connection Status:

Connection Duration:

IP Address:

Subnet Mask:

Default Gateway:

Primary DNS:

Secondary DNS:

MAC Address:

Dynamic IP Addrass

Connected

2 hour{s) 28 min 38 s

172.16.20.80

255.255.255.0

172.16.20.20

56.838

3333
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Descrierea parametrului
Parametru Descriere

Specifica tipul de conexiune IPv4 al portului WAN. Fie este IP dinamic,

Connection Type (Tip conexiune) - pppoE.

Connection Status (Starea

R Specifica starea conexiunii la internet a portului WAN.
conexiunii)

Connection Duratoin (Conexiune
Duratoin)

Specifica durata de cand ruterul este conectat la internet.
IP address (Adresa IP) Specifica adresa IP WAN a ruterului.

Subnet Mask (Masca de subretea) Specifica masca de subretea WAN a ruterului.

Default Gateway (Gateway

implicit) Specifica adresa IP a gateway-ului la care ruterul se conecteaza.

Primary DNS (DNS primar
Y ( P ) Specificati adresa IP a serverelor DNS primare si secundare oferite

ruterului.
Secondary DNS (DNS secundar)

MAC Address (Adresa MAC) Specifica adresa MAC WAN a ruterului.

11.10.3 Stare LAN

n aceasta sectiune, puteti vizualiza informatii, cum ar fi adresa IPv4, masca de subretea si adresa
MAC pentru ruter, dar din reteaua locala (interna).

LAN Status

IP Address: 192.168.0.1
Subnet Mask: 2552552550

MAC Address

Descrierea parametrului
Parametru Descriere
IP Address (Adresa IP) Specifica adresa IP locald (LAN) a ruterului.

Subnet Mask (Masca de

Specifica masca de subretea LAN a ruterului.
subretea)

MAC Address (Adresa MAC)  Specifica adresa MAC LAN a ruterului.
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11.10.4 Stare Wi-Fi

n aceastd secsiune, puteti vizualiza informatiile retelelor Wi-Fi de 2,4 GHz si 5 GHz, inclusiv starea
conexiunii, vizibilitatea, numele si modul de criptare si asa mai departe.

Wi-Fi Status
2.4 GHz Wi-Fi Network: Visible
2.4 GHz Wi-Fi Name: Tenda_FS5ESB0
Encryption Mode: Mone
Channel:
Bandwidth: 20
MAC Address:
5 GHz Wi-Fi Network: Visible
5 GHz Wi-Fi Name: Tenda_F5ESB0
Encryption Mode: Mone
Channel:
Bandwidth: 80

MAC Address:

Descrierea parametrului
Parametru Descriere

2.4 GHz Wi-Fi Network

(Retea Wi-Fi de 2,4 GHz) I . . . . .
Se specificd dacd reteaua Wi-Fi corespunzatoare este activata sau dezactivata si

L vizibilitatea retelei Wi-Fi.
5 GHz Wi-Fi Network

(Retea Wi-Fi de 5 GHz)

2.4 GHz Wi-Fi Name
(Nume Wi-Fi 2,4 GHz)
Se specifica numele Wi-Fi de 2,4 GHz si pe 5 GHz emise de ruter.
5 GHz Wi-Fi Name (Nume
Wi-Fi 5 GHz)

Encryption Mode (Mod

; Specifica modul de criptare al retelei Wi-Fi respective.
de criptare)

Channel (Canal) Specifica canalul in care functioneaza reteaua Wi-Fi respectiva.
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Parametru Descriere

Bandwidth (Latimea de

“ Specifica latimea canalului a retelei Wi-Fi respective.
banda)

MAC Address (Adresa

MAC) Specifica adresa MAC a retelei Wi-Fi respective.

11.10.5 Stare IPv6

Aceasta sectiune este afisata numai cand functia IPv6 este activata. Puteti vizualiza informatiile
conexiunii IPv6, inclusiv tipul conexiunii, adresa IPv6 WAN si adresa IPv6 LAN.

IPv6 Status
Connection Type: DHCPvS

IPvE WAN Address: 2408:805fe206:23a3:78ed cbif:-fe25:1627/64
fed0:Téed:chif:-fe25:1627/64
fe80::522b T 3ffefa:e8b9/64

Default IPvE Gateway: fe80::50b3:ff7:3ee5:8840
Primary IPv6 DNS: 2408:805d:8::
Secondary IPv6 DNS: 2408:805¢:4008::
IPvE LAMN Address: fec0::522b:73ff fefo:e8b0/64
fe80::522b7 3T fefo e8b0/64
Descrierea parametrului
Parametru Descriere
Connection Type (Tip conexiune) Specifica tipul de conexiune IPv6 a ruterului.

Specifica adresa IPv6 WAN a ruterului.
IPvé WAN Address (Adresa WAN
IPv6) Dupa ce functia IPv6 este configurata, portul WAN al ruterului obtine

o adresa IPv6 unicast globala sau o adresa de tunel.

Default IPv6 Gateway (Gateway IPv6

. Specifica adresa serverului DNS principal al retelei IPv6.
implicit)

Primary IPv6 DNS (DNS IPv6 primar)

Specifica adresa serverului DNS principal si secundar al retelei IPv6.
Secondary IPv6 DNS (DNS IPv6
secundar)
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Parametru Descriere

Specifica adresa IPv6 LAN (retea locald) a ruterului.

IPv6 LAN Address (Adres3 LAN IPve) ~ Dupa ce functia IPv6 este configuratd, portul LAN al ruterului obtine o
adresa IPv6 unicast globala sau o adresa de tunel si o adresa locala de
legatura.
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11.11 Jurnal de sistem

Pentru a accesa pagina, conectati-va la interfata web a ruterului si navigati la System Settings
(Setari de sistem) > System Log (Jurnal de sistem).

Aceasta functie Tnregistreaza toate evenimentele cheie care apar dupa pornirea ruterului. Daca
intdmpinati o eroare in retea, puteti apela la jurnalele de sistem pentru a afla care este cauza
problemei.

Daca este necesar, puteti, de asemenea, sa exportati jurnalele de sistem pe computerul dvs. local
facand clic pe Export.

System Log X
Number Time Type Log Content

1 2020-01-03 15:20:11 system WiFi Configuration Start
2 2020-01-03 15:20:01 system 2.4G MAIN WiFi UP

3 2020-01-03 15:19:59 system WIiFi Basic Set

4 2020-01-03 15:19:57 system WiFi Configuration Start
5 2020-01-03 15:19:51 system WIiFi Basic Set

6 2020-01-03 15:19:17 system WIiFi Configuration Start
7 2020-01-03 15:19:16 system 2.4G MAIN WiFi DOWN
8 2020-01-03 15:19:15 system WIiFi Basic Set

9 2020-01-03 15:19:03 system LANT up

10 2020-01-03 15:16:06 system LAN1 down

Repornirea ruterului va sterge toate jurnalele de sistem anterioare.
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11.12 intretinere si repornire automata

O intretinere automata va permite sa reporniti in mod regulat ruterul. Ajuta la imbunatatirea
stabilitatii si a duratei de viata a ruterului dar si evitarea erorilor in bucla. Aceasta functie este
activata implicit.

Pentru a accesa pagina, conectati-va la interfata web a ruterului si navigati la System Settings
(Setéri de sistem) > Automatic Maintenance (intretinere automata).

Automatic Maintenance X

System Reboot Schedule: (

Reboot At 02:00
Delay: [ Delay rebooting the router when it is exchanging data with
a device at a speed higher than 3 KB/s.

Automatic maintenance takes effect only if the system time is synchronized with the internet time.

Descrierea parametrului
Parametru Descriere

System Reboot Schedule
(Programul de repornire  Folosit pentru a activa sau dezactiva functia de repornire automata.

a sistemului)
Reboot At (Reporniti la) Specifica ora la care ruterul reporneste automat in fiecare zi.

Folosit pentru a activa sau dezactiva functia de intarziere.

- Bifat: functia este activata. Cand se apropie timpul de repornire, daca
exista un utilizator conectat la router si traficul prin portul WAN al
ruterului depaseste 3 KB/s in 30 de minute, ruterul va intarzia
repornirea. Daca exista un utilizator conectat la router si traficul prin
portul WAN nu depaseste 3 KB/s in 30 de minute sau nu exista niciun

. utilizator conectat la router si traficul prin portul WAN al ruterului este
Delay (Intdrziere) mai lent de 3 KB/ in decurs de 3 minute, ruterul se va reporni automat.

- Debifat: functia este dezactivata. Ruterul reporneste la ora setata.

QT\F‘

Cand functia de programare a repornirii sistemului este activata, ruterul
detecteaza continuu traficul prin portul WAN in decurs de 2 ore de la ora de
repornire specificata si reporneste cand este indeplinita cerintele de trafic.
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Anexe

A.1 Configurarea computerului pentru a obtine
automat o adresa IPv4

Sistemul de operare Windows 10 de la Microsoft este folosit pentru ilustrare. Un computer cu un
adaptor de retea cu fir este folosit ca exemplu pentru a descrie procedurile. Procedurile pentru
configurarea computerelor instalate cu un adaptor de retea Wi-Fi sunt similare.

1. Faceticlic pe Efn coltul din dreapta jos al desktopului si alegeti Network settings (Setari
de retea).

Network setfjngs

2. Faceti clic pe Change adapter options (Schimbati optiunile adaptorului).

< Settings = m} X

§02  NETWORK & INTERNET | Find a setting

Data sage Ethernet
VPN
Dial-up

Ethernet

Proxy

Ethernet 2
Connected

Related settings

Change adapt@opt\ons

Change advanced sharing options
Network and Sharing Center

HomeGroup
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3. Faceti clic dreapta pe conexiunea care este conectata, apoi faceti clic pe Properties

(Proprietati).
& Network Connections - O X
N @ «« Metwork and Internet » MNetwork Connections » v |8 Search Metwork Connections @
Organize » Disable this network device Diagnose this connectien Rename this connection  » Bt ~ M e
= | Ethernet ~| | Ethernet2 W FEthemnet3
Network cable unplugged _ Netwo . etwork cable unplugged
) G Intel(R) 82583V Gigabit Network C... G Intel(R @ Disable ntel(R) 82583V Gigabit Network C...
= | Ethernet4 ~ | | Ethemn Status Ethernet &
Network cable unplugged Metwo Diagnose etwork cable unplugged
x & Intel(R) 82583V Gigabit Network C... 3§ e Intel (R ) ) ntel(R) 82583V Gigabit Metwork C...
$ Bridge Connections
Create Shortcut
$ Delete
®) Rename
Q Pr?'gertiﬁ
Bitems 1 item selected = =

4. Faceti dublu clic pe Internet Protocol Version 4 (TCP/IPv4).

i b4

L

Networking

Connect using:
I? Intel(R) 825741 Gigabit Network Connection

This connection uses the following items:

.l:i,\ File and Printer Sharing for Microsoft Networks ~
[ s Microsoft Network Adapter Muttiplexor Protocol

i Microsoft LLOF Protocol Driver

& Link-Layer Topology Discovery Mapper /O Driver

& Link-Layer Topology Discovery Responder

4. |ntemet Protocol Wersion & (TCP/1PwG)

B8 Intemet Protocol Version 4 (TCP/IPw4) W

£ >
instal.. Uninstall
Description

Transmission Control Protocal/Intemet Protocol. The default
wide area network protocal that provides communication
across diverse interconnected networls.

| OK || Concel |

5. Selectati Obtain an IP address automatically (Obtine automat o adresa IP) si Obtain DNS
server address automatically (Obtine automat adresa serverului DNS) si faceti clic pe OK.
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General | Alternate Configuration |

You can get IP settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator
for the appropriate IP settings.

(®) Obtain an IP address automatically
() Use the following IP address:

IP address: |

Subnet mask: |

Default gateway: |

(@) Obtain DNS server address automatically
(") Use the following DNS server addresses:

Preferred DG server: |

Alternate DMS server: |

[ validate settings upon exit

6. Faceti clic pe Close (Inchidere) in fereastra Ethernet Properties (Proprietiti Ethernet).

---Sfarsit
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A.2 Acronime si abrevieri

Acronim sau abreviere

AES

BR

CE

DDNS

DHCP

(D]\V/V4

DNS

GMT

IKE

Denumire completa si explicare

AES (Advanced Encryption Standard) este un algoritm de criptare simetrica
utilizat pentru a securiza datele

BR (Border Relay) sau releu de frontiera este un dispozitiv de retea care
functioneaza la marginea (frontiera) unei retele, permitand comunicarea intre
retele diferite. Acesta poate media traficul intre retele locale si retele externe sau
intre retele private si internet. In functie de configuratie, releul de frontierd poate
gestiona traducerea adreselor IP (NAT), rutarea pachetelor, securitatea traficului
si alte functii de interconectare intre diferite tipuri de retele sau segmente de
retea.

CE (Customer Edge) sau marginea clientului reprezinta echipamentul de retea
situat la granita retelei unui client, conectand reteaua privata a acestuia cu
reteaua furnizorului de servicii (ISP sau provider de retea). Dispozitivele CE sunt,
de obicei, routere sau switch-uri gestionate de client si sunt responsabile pentru
interfatarea cu reteaua furnizorului, printr-un echipament de tip PE (Provider
Edge) situat pe marginea retelei providerului.

DDNS (Dynamic Domain Name System) este un serviciu care actualizeaza
automat inregistrarile DNS ale unui nume de domeniu atunci cand adresa IP
asociata acestuia se schimba.

DHCP (Dynamic Host Configuration Protocol) este un protocol de retea care aloca
automat adrese IP si alte configuratii de retea dispozitivelor dintr-o retea,
permitandu-le sa comunice eficient. Atunci cand un dispozitiv se conecteaza la
retea, serverul DHCP fi atribuie automat o adresa IP, gateway-ul implicit, adresa
serverului DNS si alte informatii necesare pentru a se conecta la internet sau la
alte dispozitive din retea, fara ca utilizatorul sa configureze manual aceste setari.

DMZ (Demilitarized Zone) este o zona separata intr-o retea de calculatoare care
adauga un nivel suplimentar de securitate intre reteaua interna si internet. DMZ
gazduieste servere sau servicii publice (cum ar fi servere web, de e-mail sau FTP),
izolandu-le de reteaua interna protejata.

DNS (Domain Name System) este un sistem care traduce numele de domenii usor
de utilizat in adrese IP, permitand astfel accesarea resurselor de pe internet.

GMT (Greenwich Mean Time) este un standard de timp care reprezinta ora medie
la Observatorul Regal de la Greenwich, in Londra, si serveste drept referinta
pentru fusurile orare din intreaga lume.

IKE (Internet Key Exchange) este un protocol folosit pentru a negocia si stabili
parametrii de securitate, inclusiv autentificarea si schimbul de chei, intre doua
entitati care doresc sa comunice securizat prin intermediul retelelor.
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Acronim sau abreviere

IP

IPTV

IPv4

IPv6

ISP

L2TP

LAN

MAC

Denumire completa si explicare

IP (Internet Protocol) este un protocol fundamental care regleaza modul in care
datele sunt transmise prin retelele de calculatoare, inclusiv internetul, si se ocupa
de adresarea si rutarea pachetelor de date intre dispozitive. Exista doua versiuni
principale ale IP: IPv4, care foloseste adrese de 32 de biti (ex: 192.168.1.1), si
IPv6, care foloseste adrese de 128 de biti pentru a permite un numar mai mare
de adrese unice.

IPTV (Internet Protocol Television) este o tehnologie care permite livrarea de
programe de televiziune si continut video prin intermediul internetului, in loc de
metodele traditionale, cum ar fi cablul sau satelitul. IPTV foloseste protocoale de
retea pentru a transmite fluxuri video, permitand utilizatorilor sa vizioneze
emisiuni live, sa acceseze filme la cerere si sa utilizeze servicii interactive, toate
prin intermediul unei conexiuni broadband.

Internet Protocol Versiunea 4

Internet Protocol Versiunea 6

ISP (Internet Service Provider) este o companie sau organizatie care ofera acces la
internet si servicii asociate. ISP-urile pot oferi conexiuni de internet prin diverse
tehnologii, inclusiv linii telefonice, cablu, fibra optica sau satelit, si sunt esentiale
pentru conectarea utilizatorilor finali la reteaua globala a internetului.

L2TP (Layer 2 Tunneling Protocol) este un protocol de tunelare utilizat pentru a
crea conexiuni securizate Tntre doua puncte pe internet, permitand transportul
datelor prin intermediul unor retele necontrolate. L2TP nu ofera criptare sau
autentificare de sine statatoare, dar este adesea combinat cu protocoale de
securitate, cum ar fi IPsec, pentru a asigura confidentialitatea si integritatea
datelor. Acest protocol este utilizat frecvent in retelele VPN (Virtual Private
Network) pentru a permite utilizatorilor sa acceseze retele private prin conexiuni
publice.

LAN (Local Area Network) este o retea localad de dispozitive care acopera o zona
limitata, interna, cum ar fi o cladire, un birou sau un campus, si permite
conectarea dispozitivelor, precum calculatoare, imprimante si servere, pentru a
partaja resurse si a comunica intre ele.

MAC (Media Access Control) se refera la o adresa unica atribuita fiecarui adaptor
de retea care utilizeaza protocoale de comunicatie la nivelul legaturii de date,
precum placi Ethernet sau Wi-Fi. Aceasta adresd, formata din 48 de biti, este
utilizata pentru a identifica in mod unic un dispozitiv intr-o retea locala (LAN) si
este esentiala pentru gestionarea comunicarii intre dispozitivele conectate.
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Acronim sau abreviere

MTU

PIN

PPPOE

PPTP

PUK

Denumire completa si explicare

MTU (Maximum Transmission Unit) este dimensiunea maxima a unui pachet de
date care poate fi transmis printr-o retea sau un protocol de comunicatie
specificat, fara a fi fragmentat. De obicei, MTU este exprimata in octeti si poate
varia In functie de tehnologia utilizatd; de exemplu, valoarea standard pentru
Ethernet este de 1500 de octeti. Stabilirea unei valori adecvate a MTU este
importanta pentru a optimiza performanta retelei, deoarece o MTU prea mica
poate duce la o crestere a numarului de pachete si, implicit, la o utilizare mai
mare a resurselor de retea, in timp ce o MTU prea mare poate provoca probleme
de fragmentare a datelor si intarzieri in transmisie.

PIN (Personal Identification Number) este un cod numeric utilizat pentru a
autentifica utilizatorii si pentru a proteja accesul la conturi, dispozitive sau
servicii, cum ar fi cardurile de credit, telefoanele mobile sau aplicatiile online. De
obicei, un PIN are intre 4 si 6 cifre, dar poate fi mai lung, si este ales de utilizator
pentru a asigura un nivel de securitate. Utilizarea unui PIN ajuta la prevenirea
accesului neautorizat si la protejarea informatiilor personale.

PPPoE (Point-to-Point Protocol over Ethernet) este un protocol de retea care
combina caracteristicile PPP (Point-to-Point Protocol) cu Ethernet, permitand
conectarea dispozitivelor de la utilizatori finali la un ISP (Internet Service
Provider) prin intermediul unei conexiuni Ethernet. PPPoE este utilizat frecvent in
retelele DSL (Digital Subscriber Line) si faciliteaza autentificarea utilizatorilor
printr-un nume de utilizator si o parola, gestionand si controland conexiunea la
internet. De asemenea, acest protocol permite crearea de sesiuni separate
pentru utilizatori, oferind functionalitati precum autentificarea, criptarea si
compresia datelor.

PPTP (Point-to-Point Tunneling Protocol) este un protocol de tunelare utilizat
pentru a crea conexiuni VPN (Virtual Private Network) intre un client si un server,
permitand utilizatorilor sa acceseze retele private prin internet. PPTP
functioneaza prin encapsularea datelor PPP (Point-to-Point Protocol) in pachete
IP, facilitand astfel transportul acestora prin retelele publice. Desi PPTP este usor
de configurat si ofera viteze rapide, este considerat mai putin sigur comparativ cu
alte protocoale VPN moderne, deoarece utilizeaza metode de criptare care pot fi
vulnerabile la atacuri. Din acest motiv, utilizatorii care prioritizeaza securitatea
sunt adesea sfatuiti sa opteze pentru protocoale mai avansate, cum ar fi L2TP,
IPSec sau OpenVPN.

PUK (Personal Unblocking Key) este un cod numeric utilizat pentru deblocarea
unui telefon mobil sau a unui card SIM dupa ce acesta a fost blocat din cauza
introducerii incorecte repetate a codului PIN (Personal Identification Number).
PUK-ul este de obicei format din 8 cifre si este furnizat de operatorul de
telecomunicatii atunci cand utilizatorul achizitioneaza un card SIM. Utilizatorii
trebuie sa introduca corect PUK-ul pentru a debloca SIM-ul si a restabili accesul la
serviciile de telefonie mobild. Daca PUK-ul este introdus incorect de mai multe
ori, cardul SIM poate fi blocat permanent, necesitand inlocuirea acestuia.
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Acronim sau abreviere

SIM

SMS

SSID

TCP

Denumire completa si explicare

SIM (Subscriber Identity Module) este un microcip utilizat in telefoanele mobile si
alte dispozitive conectate la retelele de telecomunicatii pentru a stoca informatii
esentiale despre abonat, inclusiv numarul de telefon, datele de autentificare si
informatiile de retea. SIM-ul permite utilizatorului sa se conecteze la reteaua
mobila a operatorului, permitand efectuarea de apeluri, trimiterea de mesaje
text si accesul la internet. Exista mai multe tipuri de SIM-uri, inclusiv SIM-uri
standard, mini-SIM, micro-SIM si nano-SIM, care difera in dimensiune si forma.
De asemenea, exista SIM-uri virtuale (eSIM) care nu necesitd un suport fizic si
sunt integrate direct in dispozitive. SIM-urile contribuie la securitatea retelei,
avand caracteristici de criptare pentru a proteja datele utilizatorului.

SMS (Short Message Service) este un serviciu de comunicatie care permite
trimiterea si primirea de mesaje text scurte intre telefoane mobile si alte
dispozitive compatibile. Un mesaj SMS poate avea o lungime de pana la 160 de
caractere, desi mesajele mai lungi sunt impartite Tn mai multe parti. SMS-ul este
utilizat pe scara larga pentru comunicarea rapida si eficienta, permitand
utilizatorilor sa transmita mesaje instantanee fara a fi nevoie de o conexiune de
internet. De asemenea, este folosit pentru notificari, alerte, servicii de
autentificare Tn doi pasi dar si comunicari de marketing.

SSID (Service Set Identifier) este un nume unic care identifica o retea wireless
(Wi-Fi) si permite utilizatorilor sa o gdseasca si sa se conecteze la ea. SSID-ul
poate contine pana la 32 de caractere si este transmis de ruterul wireless in
timpul scannarii retelei, astfel incat dispozitivele sa il poata recunoaste.

TCP (Transmission Control Protocol) este un protocol de comunicatie fundamental
in cadrul suitei de protocoale internet (Internet Protocol Suite) care asigura
transferul fiabil de date intre dispozitive pe retea. TCP ofera urmatoarele
caracteristici cheie:

e Garanteaza livrarea pachetelor de date prin retransmiterea acestora in
cazul in care nu sunt primite sau sunt corupte.

e Regleaza rata de transmitere a datelor intre sursa si destinatie pentru a
preveni supraincarcarea retelei.

e Monitorizeaza starea retelei si ajusteaza rata de trimitere a datelor pentru
a minimiza congestia.

e Imparte mesajele mari in segmente mai mici, facilitdind transmiterea
acestora prin retea.

e Asigura ca pachetele sunt reconstituite in ordinea corecta la destinatie,
chiar daca sunt primite Tntr-o ordine diferita.

Datorita acestor caracteristici, TCP este utilizat pe scara larga in aplicatii care
necesita o livrare fiabila a datelor, cum ar fi navigarea pe internet, e-mailul si
transferurile de fisiere.
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Acronim sau abreviere

ubP

UPnP

ussD

WAN

Denumire completa si explicare

UDP (User Datagram Protocol) este un protocol de comunicatie din cadrul suitei
de protocoale internet (Internet Protocol Suite) care permite transmiterea rapida
de date intre dispozitive, fara a oferi garantii de livrare sau de ordine a pachetelor.
UDP are urmatoarele caracteristici principale:

e UDP nu stabileste o conexiune intre sursa si destinatie inainte de a trimite
datele, ceea ce il face mai rapid decat TCP.

e UDP nu asigura ca pachetele de date ajung la destinatie; pachetele pot fi
pierdute sau deteriorate fara a fi retransmise.

e UDP nu regleaza rata de trimitere a datelor, ceea ce inseamna ca poate
provoca congestionarea retelei.

e UDP imparte datele in unitati numite "datagramuri", care sunt transmise
independent unele de altele.

o Datorita lipsei caracteristicilor de fiabilitate, UDP este adesea folosit n
aplicatii care necesita o latenta scazuta si unde pierderea unor pachete nu
este criticd, cum ar fi streamingul video, jocurile online si apelurile VolP.

in general, UDP este preferat in situatiile in care viteza si eficienta sunt mai
importante decat fiabilitatea completa a livrarii datelor.

UPnP (Universal Plug and Play) este un set de protocoale care permite
dispozitivelor conectate la retea sa se descopere si sa comunice intre ele
automat, facilitand configurarea si utilizarea serviciilor de retea fara interventie
manuala.

USSD (Unstructured Supplementary Service Data) este un protocol de
comunicatie utilizat in retelele mobile pentru a permite interactiuni in timp real
intre utilizatori si serviciile de retea, fara a necesita o conexiune de date. USSD
este adesea folosit pentru a accesa servicii precum verificarea soldului contului,
reincarcarea creditului, activarea sau dezactivarea serviciilor si alte aplicatii
bazate pe text, prin intermediul unor coduri scurte (de obicei in formatul *123#).
Aceste interactiuni sunt rapide si se desfasoara in timp real, oferind utilizatorilor
un mod simplu si eficient de a accesa informatii si servicii.

WAN (Wide Area Network) este o retea de calculatoare care acopera o zona
geografica extinsa, cum ar fi orase, tari sau chiar continente, si permite
conectarea mai multor retele locale (LAN-uri) intre ele. WAN-urile sunt utilizate
pentru a facilita comunicarea si schimbul de date intre organizatii, sucursale sau
utilizatori care se afla la distante mari. Aceste retele folosesc diferite tehnologii
de comunicatie, cum ar fi linii dedicate, conexiuni prin satelit, fibra optica sau
retele mobile, si sunt esentiale pentru suportul aplicatiilor de afaceri, colaborare
si acces la internet la scara larga.
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Acronim sau abreviere

WISP

WPA-PSK

Denumire completa si explicare

WISP (Wireless Internet Service Provider) este un furnizor de servicii de internet
care utilizeaza tehnologia wireless pentru a oferi acces la internet utilizatorilor
finali, de obicei in zone rurale sau greu accesibile, unde infrastructura traditionala
de cablu sau fibra optica nu este disponibila sau este costisitoare de implementat.
WISP-urile folosesc echipamente wireless, cum ar fi antene si routere, pentru a
transmite semnale de internet de la un punct de acces centralizat catre clienti, care
pot fi case sau afaceri.

WISP se foloseste si pentru denumirea modului de rutare cu conectare la reteaua
externa/ISP prin Wi-Fi si nu prin cablu cum se furnizeaza in majoritatea cazurilor.

WPA-PSK (Wi-Fi Protected Access Pre-Shared Key) este un protocol de securitate
pentru retelele wireless care utilizeaza o cheie pre-partajata (PSK) pentru
autentificare si criptarea datelor transmise intre dispozitive. WPA-PSK este o
solutie accesibila si eficienta pentru protejarea retelelor Wi-Fi, deoarece permite
utilizatorilor sa seteze o parola care este utilizata pentru a conecta dispozitivele la
retea.
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